TRANSFORMANDO DADOS EM
INTELIGENCIA ACIONAVEL

2. REQUISITOS GERAIS

2.1. Os servigos deverao ser prestados fora das dependéncias do Banco do Nordeste.

% apps.dataverso.net/login

@ Bem-vindo.

Lembrar-me

https://apps.dataverso.net/login

2.2. O servigo de CTI devera prover uma console de acesso para que o Banco e as equipes do seu
SOC (servigos de SOC e SIEM nao fazem parte do escopo desta contratagdo) possam consultar
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https://apps.dataverso.net/login

as informacgdes de inteligéncia de ameacas cibernéticas.

< @
IronFence

£ co ses v [J Aplicagdes v v os @B Dashboard @@ Minhas A

SUanioS ke

Roles & Permissions Configuragdes

BSalarevoltar v | © Cancelar

https://apps.dataverso.net/user/create

2.3. Todos os custos envolvidos na prestagao dos servigos, tais como: alocagéo de pessoas,
aluguel, energia, computadores, softwares e demais custos serdo de inteira responsabilidade da
CONTRATADA.

A plataforma IronFence MAP opera integralmente em infraestrutura propria em nuvem
privada, ndo demandando investimentos em hardware, software ou recursos humanos por
parte do CONTRATANTE.

2.4. Além dos ativos de TIC, o servico deve monitorar e reportar indicativos de uma listagem de
servigos de tecnologias e softwares que sao utilizadas pelo Banco do Nordeste.

Durante o processo de onboarding do Banco do Nordeste, o MAP realizara a coleta e o
levantamento detalhado da infraestrutura e das tecnologias, sistemas, softwares e servigos
de TIC utilizados pela instituicdo. Essas informagbes serdo cadastradas na plataforma para
compor a superficie de ataque monitorada, permitindo a identificagcao proativa de
vulnerabilidades, exposi¢cdes e ameagas associadas ao stack tecnoldgico do BNB. O
monitoramento abrange, entre outros: ASN, dominios, enderecgos IP, servidores web,
frameworks, CMSs, servigcos de e-mail, plataformas de nuvem, bibliotecas e componentes
de terceiros.
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IronFence A + & Portugues

& Timeline 12 v v 2 gacao & Q. LeakHunter

Onboarding de Ontologia

+ Salvar Ontologias

Identificagao Texto Livre

Cadastro Tematico + Adicionar

Dominio
ar um termo

E-mail

Texto Livre

Cadastro Personalizado + Adicionar

CertStream

ar um termo

O registro da ontologia passard
por uma reviséo interna antes da
validag&o.

https://map.dataverso.net/admin/onboarding/set-up

2.5. O servigco deve monitorar as BINs de cartées informados pelo Banco, verificando se o padrao
corresponde a um numero de cartao valido.

IronFence A ? % Portugues Brasil - .

& Timeline 2 J = Q LeakHunter

de cartoes de crédito

Buscar

Ranking de fraude dos bancos

1.437.198 5898 92 191 98198

Total de cartoes (Map) Bancos afetados Paises afetados Total de cartoes no
seu pais

Bandeiras com mais vazamentos Ultimos Registros

https://map.dataverso.net/dashboard/creditCard
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2.6. O servico deve monitorar e reportar indicativos de ameacas a usuarios do dominio
@bnb.gov.br, inclusive as credenciais vazadas do Banco.
nREDE
IronFence A DL == English v

2 Timeline S Actors & jon icates Q O Tools 8 Admin

= Correlator

() Select the Perio

Search

dl Collection type > il Incident category d Type of incident

Credenciais em Mercado Clandestino s 0O (v

Black Market Feeds
Detail
_— Cybercriminal Activity
wertTye

eed
Diffuse Collection Market Logs Advertisement

25 Feb, 2026 at 15:42

6.644.190

2.7. Para efeito de reporte, o servigo de CTl ira gerar eventos em, pelo menos, 3 categorias:
Eventos de Informacgéao: Estes eventos ndo requerem qualquer agéo. Este grupo de eventos deve
ser utilizado quando n&o ha risco cibernético aos ativos de TIC e de informagédo monitorados, por
exemplo, uma menc¢ao simples em uma rede social contendo o nome dos ativos de TIC e de
informagdo do CONTRATANTE;

Eventos de Aviso: Este grupo de eventos deve ser utilizado quando existe algum comportamento
que represente risco cibernético em relacao aos ativos de TIC e de informagao monitorados, por
exemplo, uma menc¢ao na internet, deep ou dark web, ou qualquer outro meio monitorado, com
contexto de ameacas e/ou ataques cibernéticos direcionados contra o BNB;

Eventos de Excegao: Estes eventos sdo aqueles que sugerem que os principios da PSIBC
(confidencialidade, integridade, disponibilidade, autenticidade, irretratabilidade, privilégio minimo,
necessidade de conhecer, protegdo de dados pessoais e protegcao da privacidade), foram
impactados negativamente. Sao exemplos desses eventos: detec¢do de um vazamento de dados
do CONTRATANTE e venda de informacgdes atreladas aos ativos de informagao monitorados em
canais de fraude.
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@ % mapdat

Correlacionador

=1 Ordenagéo

=l Data

d Tipo de coleta dll Categoria de incidente

Coleta Estruturada Cybercrime

erabilidade

Seguranca da Informacao

Exposicao de Informagao
Inteligéncia de Ameacas

Contetido Abusivo

Troca automatica
Dados Basicos Credenciais em Mercado Clandestino
Andlise

Detalhe

Tipo de Evento o
Coleta Difusa Antincio em Mercados Clandestinos

Fe em

Buscar

d Tipo de Incidente

Mengao & Infraestrutura

Botnet Logs.

Vazamento de Dados

& [

Mercados Clandestinos

Atividade em Mercados Clandestinos

Categorias de incidente customizaveis pelo cliente em https://map.dataverso.net/feed

2.8. O BNB devera fornecer previamente a CONTRATADA responsavel pelo servigo de CTl a lista

de ativos de informacao a serem monitorados.

2 Timeline

Onboarding de Ontologia

Identificacao Enderec¢os de Dominio

Dominio
E-mail
Texto Livre

CertStream

0 registro da ontologia passara
por uma revisdo interna antes da
validacdo.

https://map.dataverso.net/admin/onboarding/set-up

& Portu

LeakHunter O Ferrament

+ Salvar Ontologias
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2.9. A lista de ativos de informagéo pode ser alterada, caso seja necessario, para atender as
demandas de seguranga cibernética da instituigao, sendo sempre comunicadas a CONTRATADA
para devida atualizagcdo do monitoramento.

IronFence Al iy ©* Portugués Brasil v .

B8 Dashboard - 2 Timeline 2 res A = ao & Ce Q LeakHunter O Ferramentas v

Onboarding de Ontologia

+ Salvar Ontologias

Identificacao Enderecos de Dominio

Dominio
E-mail
Texto Livre

CertStream

0 registro da ontologia passara
por uma revisdo interna antes da
validacdo.

https://map.dataverso.net/admin/onboarding/set-up

2.10. Caso a CONTRATADA identifique a auséncia de insumos necessarios para a geragao dos
Eventos, sera reponsabilidade da CONTRATADA a corregéo e/ou habilitagdo de tal insumo.

O BNB, sempre que solicitado, repassara para a CONTRATADA as informagdes necessarias para
aprimorar este processo.

2.11. O servigo devera ser acessivel, através de APl e Console, com as seguintes caracteristicas:
2.11.1. Devem ser disponibilizados, no minimo, 10 (dez) usuarios com acessos simultaneos;

A plataforma MAP nao imp&e qualquer limite técnico ao nimero de sessdes simultaneas. O
gerenciamento de sessoes é feito pelo framework Laravel com driver Redis, que suporta multiplas
sessodes concorrentes sem restricdo por design. A capacidade de acessos simultaneos é
dimensionada pela infraestrutura em nuvem da CONTRATADA, que garante disponibilidade para o
nuamero de usuarios contratados.

2.11.2. Deve ter a autenticacao integrada com Microsoft Entra ID (Antigo Azure AD) do BNB.
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A plataforma de analise do MAP, desenvolvida em Laravel/PHP, implementa autenticacao
federada com o Microsoft Entra ID por meio do pacote oficial Laravel Socialite
(Laravel/socialite) em conjunto com o provider socialiteproviders/microsoft-
azure, utilizando o protocolo OAuth 2.0 / OpenlID Connect, que é o protocolo nativo e
homologado pelo Microsoft Entra ID.

A integracdo permite que usuarios do dominio @bnb.gov.br realizem login na plataforma MAP
por meio do fluxo SSO corporativo do BNB, sem necessidade de credenciais separadas, bastando
configurar o tenant_id e as credenciais de aplicativo Azure (client_id e client_secret)
fornecidas pelo BNB.

A configuragdo da autenticagao integrada com o Microsoft Entra ID do BNB requer que o BNB
fornega a IronFence as seguintes informagdes do seu tenant Azure AD: tenant_id, client_id
e client_secret de um aplicativo registrado no Entra ID com permisséo de autenticagdo. Tais
informacgdes sdo necessarias para que a lronFence configure o ambiente no MAP. Portanto, ndo é
s6 uma questao técnica da IronFence - € uma agéo administrativa que depende também do BNB
para a efetiva integracao.

Referéncias técnicas (documentacgao oficial dos fabricantes):

e Laravel Socialite — autenticagcdo OAuth com provedores externos:
https://laravel.com/docs/socialite

¢ Provider Microsoft Azure para Laravel Socialite:
https://socialiteproviders.com/Microsoft-Azure/

¢ Protocolo OAuth 2.0 / OpenID Connect do Microsoft Entra ID:
https://learn.microsoft.com/en-us/entra/identity-platform/v2-
oauth2-auth-code-flow
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https://learn.microsoft.com/en-us/entra/identity-platform/v2-oauth2-auth-code-flow
https://learn.microsoft.com/en-us/entra/identity-platform/v2-oauth2-auth-code-flow
https://socialiteproviders.com/Microsoft-Azure/
https://laravel.com/docs/socialite

. . settings...
vl Enable Azure authentication 4';'
Authenticate with Microsoft Azure

Create Azure application.
General

OpeniD Connect metadata document

https://login. microsoftonline.comoooood well-known/openid-configuration
Application (client) ID

XOOCOOCOK- XK= XXX -XO0CE-X00000O0KK

Client Secret

Scope

openid profile email

Optional scope parameter. In most cases you don't need to change this.

Configuragao da autenticacido federada com o Microsoft (Ativagdo sob demanda pelo time
de desenvolvimento do MAP)

2.11.3. Nao deve ser instalado na infraestrutura de TIC do BNB;

https://map.dataverso.net/dashboard e https://map.dataverso.net/docs/api

8/103


https://map.dataverso.net/docs/api
https://map.dataverso.net/dashboard

@ Timeline

Estrutura da URL

2.12. O servigo devera disponibilizar a console via interface web, por meio de URL segura
(HTTPS), TLS v 1.2 e cifras fortes além de configuragdo de HSTS.

https://map.dataverso.net/dashboard

2.13. Da Confidencialidade, Integridade e Disponibilidade dos dados de CTl, a CONTRATADA
devera:

2.13.1. Implementar os controles necessarios para que apenas 0s seus profissionais, bem como os
usuarios e grupos criados por esta instituicdo, tenham acesso as pesquisas realizadas e aos dados
armazenados;

A plataforma MAP implementa isolamento de dados por cliente através de arquitetura multi-tenant,
onde cada contratante acessa exclusivamente seus préprios dados e pesquisas. O controle de
acesso é implementado via sistema de roles e permissdes do Laravel, garantindo que apenas os
profissionais da CONTRATADA e os usuarios criados pelo BNB tenham acesso as informagdes do
BNB.
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™ Domain

s v B ctientes v \ce s Usuarios @B Dashboard @ Minhas Ar

Clientes

+Adicionar cliente
¥ TipodeCliente v Categoria v Nome W

D SIGLA NOME CATEGORIA A A TIPO REGISTRO DE USUARIO ACOES
Registro
Registro
Registro
Registro
Registro
Registro

Registro

@& Dpashboard @ Minhas Aplic

Clientes ..

Informacoes Gerais Telegram Channel APls Keys Aplicacoes Chat Guard White Label

xClear ~

xClear ~

plementar

IronFence |1A xClear

Para cada cliente é possivel definir um ou mais escopos especificos.

2.13.2. Se responsabilizar pela guarda das informacgdes coletadas por periodo a ser definido pelo
BNB, ndo menor que 12 (doze) meses;

A CONTRATADA se compromete contratualmente a guarda das informacgdes coletadas pelo

periodo definido pelo BNB, nao inferior a 12 meses. Tecnicamente, a plataforma retem as coletas
bem superior ao requisito do BNB, coforme imagem abaixo pode ser observado no print indicando
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um evento de 5 anos atras.

@ O & map.dataverso.net, | Y, © Entrar &Y

Q_ Busca Textual 8’

=% Correlacionador

£5) Seleciona o Periodo

01 Mar, 2020 to 11 Abr, 2020 = do Evento Importar ‘ ‘ Exportar Limpar Filtros Buscar

dl Tipode coleta d Categoria de incidente dl Tipo de Incidente

Troca automatica

Coleta Estruturada > Comportamento Malicioso > Host Malicioso
Dados Bésicos < ynoise.io \i}

Andlise Blacklists Feeds

Detalhe
Incluséo em Lista de Bloqueio

Tipo de Evento Fee igem

Coleta Estruturada Registro em Lista de Bloqueio de IP

foi incluido em
aparentar comportamento incomum

malicioso

2.13.3. Realizar copia de seguranca dos dados coletados em razao dos ativos de informacgéao
monitorados, de forma a permitir ao menos a restauracao das pesquisas realizadas e de seus
resultados. Observacgdo: Essas informagdes, quando solicitadas pelo BNB, devem ser repassadas
nos formatos HTML, PDF, CSV, Planilha eletronica e DOCX.

Backup: A plataforma MAP opera em infraestrutura virtualizada com Proxmox VE, e as cépias de
segurancga sao realizadas de forma automatizada pelo Proxmox Backup Server (PBS), que
executa backups incrementais das maquinas virtuais em intervalos regulares, garantindo a
possibilidade de restauragdo completa das pesquisas realizadas e de seus resultados. O PBS
permite restauragéo granular de dados, assegurando a recuperagéo das informacdes coletadas em
razdo dos ativos monitorados do BNB.

X PROXMOX Backup Server 348 & Documentation
@ Dashboard Datastore: BackupMain
[J Notes & Summary § Prune &GGJobs g3 SyncJobs @ VerifyJobs £ Options e Permissions
0§ Configuration
2 Reload V. Veriy Al | 3¢ Prune Al Namespace: | Producao x AddNamespace | Search | group. date or owner
@, Access Control
Backup Group Comment Actions Backup Time size Count | Owner Encrypted Verity State
£ Remotes
[ @ aso S Vasx © 2026-03-06 20:08:53 5  root@pam No None
& Traffic Gontrol +E3 et115012026-03-02T23:05:202 map2-apache VAR 0a 2026-03-0220:05:20  6.18 GiB. root@pam No None
# Certificates -+ 0t150/2026-03-03T23:06:57Z map2-apache 4 V. 0@ 2026-03-0320:0657  6.16 GiB root@pam  No None
2 Notifcations +E5ct1150/2026-03-04T23:04:31Z map2-apache s V. w©a 202603.0420:0431  6.18GiB root@pam  No None
-+ c150/2026-03-05T23:07:05Z map2-apache s v @ 202603.0520:0705 620 GiB root@pam  No None
@ Subscription p2ap: v v @
-+ c150/2026-03-06T23:08:55Z map2-apache /s V. w©a 202603.0620:0853 620 GiB root@pam  No None

£ Administrafion

https://apps.dataverso.net/

2.13.4. Disponibilizar as informacdes das pesquisas por, no minimo: intervalo de data, contexto,
metadados e tipo da fonte.
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> | 8 A

Termos correspondentes

@ Texto Coletado

*'@ + SNOOP INTELLIGENCE + ©™* *CPF:* 055.464.863-68 *NOME:* DJALMA L

WhatsApp

Detalhe
Exposicao Negativa em Aplicativo de
Mensageria

Tipo de Evento Feed de Origem

Coleta Difusa WhatsApp

Termos correspondentes

Grau de Risco @ Texto Coletado

Dados 2 *@ + SNOOP INTELLIGENCE + ©™* *CPF:* 055.464.863-68 *NOME:* DJALMA L

Andlise

WhatsApp

Detalhe

https://map.dataverso.net/feed

2.13.5. Gerar e armazenar trilhas de auditoria que permitam o rastreamento de acdes efetuadas
em todas as contas de usuarios. Os registros de logs devem conter, no minimo, a data e hora do
evento, origem de acesso, usuario, hostname do equipamento e agdo/pesquisa efetuada.

Stalker Timeline (

Cliente

Limpar Buscar

2a2 Usudrios Ativos R Clientes Ativos @& Uso por Hora do Dia

USUARIO ULTIMO ACESSO CLIENTE

IronF
Ferreira

Eduardo

15:00 13.4%

14:0012.6%

https://map.dataverso.net/stalker/dashboard

12 /103


https://map.dataverso.net/stalker/dashboard
https://map.dataverso.net/feed

3. SOBRE A CONSOLE DO CTI

3.1. N&o limitar quantidade de recursos pesquisados;

5 map.dat
IronFence Al

2 Timeline

Q Busca Textual @

bnb.gov.br|

= Correlacionador

Limpar Filt Buscar

dl Tipo de coleta > il C ria de incidente dl Tipo de Incidente

Dados Basicos Credenciais em Mercado Clandestino R ' @

Anlise
Mercados Clandestinos

Detalhe

Atividade em Mercados Clandestinos

Tipo de Event Feedde

Coleta Dif Antincio em Mercados Clandestinos

Extrato

25 fev, 2026 a5 15: a o app.zendrop.com | alunos.Tkpordia.com | sp.senac.br | mmm.cademi com.br | shopee.combr | katana facebook.com | accountscen

6.644.190

https://map.dataverso.net/feed
393 resultados atualmente identificados do BNB, sendo possivel, visualizar 6.631.846

5 map.dat
IronFence Al

Shnimetine 2 A 3 2 Certificados Q. LeakHunter

Q Busca Textual @

Correlacionador

Buscar

dl Tipo de coleta > if) ria de incidente dl Tipo de Incidente

PasteBin
Detalhe

Postagem em Serivgo de Compartilhamento
de Texto

Feedde

Coleta Difusa Pastebin Public Pastes Archive

Extrato

3 mar, 2026 as
6.660714

Termos correspondentes
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3.2. Prover pesquisa direcionada através da monitoragdo de palavras pré-selecionadas fornecidas;

RRAEDE LOBK%=

IronFence Al o ¥ Portugues Brasil v .

B Certificados SSL Q. LeakHunter O Ferramentas 2, Admin
Onboarding de Ontologia
+ Salvar Ontologias
Identificacao Identificacao
» @ BNB
ASN
Dominio
E-mail

Texto Livre

CertStream

O registro da ontologia passara
por uma reviséo interna antes da
validagao.

https://map.dataverso.net/admin/onboarding/set-up

3.3. Possuir modelos de filtro de informagdes pré-configurados, personalizados de acordo com
comportamentos conhecidos dos usuarios na utilizagdo das diferentes fontes de informagéao
monitoradas.
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< @

Q_ Busca Textual @

5 Correlacionador

# 1d Da Ocorréncia © Tipo De Coleta

O App Mensager

@ Canal de

https://map.dataverso.net/feed

3.4. Possibilitar salvar os resultados das pesquisas ja realizadas e apresentar os dados filtrados
em painéis com as principais fontes identificadas na busca.

Investigacao

Descricao Origem

Ao
Por Mantenedor

Ameaca
Blacklists

Origem

Classificagdo

Compartilhar Blogs E Féruns App Mensageria

Criar investigacao

https://map.dataverso.net/investigation

3.5. Permitir a navegagéo com clicks nos tipos de informagdes de interesse do painel, com
apresentacao das informagdes relacionadas.
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Importar Exportar

dl Categoria de incidente dl Tipo de Incidente

Dados Basicos [03.03.26] 50k combos - AgressorDB Cloud @ https:/niflhy

Anélise
Detalhe da Coleta Autor do registro Hackers associados
Detalhe

AgressorDB
Niftheim w AggressorDB

Niflheim.top-is a community forum that suits basically everyone. &3 Ver Perfil

We pro cking tutorials, tools, leaks, marketplace and
many things here, meet new

would like to contact us, you

riminal
nd our staff team a m ifate
3 mar, 2026 s 16:00

21/07/2025

6.660722

@ Ver ator

60%
Grau de Risco <f> Json & Fragmento de HTML

) Docos Bisicos 268312ML USA COMBO EMAIL COM COMCAST ETC @ httpss/forum gerkiws/threads.. &, (3 (O @
i

https://map.dataverso.net/profile?ator=AggressorDB

https://map.dataverso.net/feed -> clique em ator para ver perfil especifico

3.6. Prover um campo de descricdo em que os analistas de segurancga cibernética do BNB, ou da
CONTRATADA, possam contextualizar as informagdes associadas aos eventos. Este recurso deve
facilitar o consumo das informagdes de CTI pelas equipes de seguranga cibernética, a exemplo
das equipes do servico de CSOC;

Comentérios

Criar sala

https://map.dataverso.net/feed - comentario no botao de topo a direita de cada incidente
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3.7. Permitir a pesquisa de informagdes nos seguintes contextos:
3.7.1. Ameagas cibernéticas;

3.7.2. Resposta a incidentes;

3.7.3. Prevencéo de perdas de dados;

3.7.4. Protegao de Marca e Executivos;

3.7.5. Risco de Terceiros;

3.7.6. Fraude;

3.7.7. Quaisquer outras fontes disponiveis, ou que venham a se tornar disponiveis.

< @ RRAEDE LOBK%=

Q Busca Textual @

= Correlacionador

# 1dDaOc

https://map.dataverso.net/feed - clique em correlacionador

3.8. Apresentar a descoberta de paginas web de “phishing”, utilizando o nome dos recursos
pesquisados, a marca, identidade visual, dominios e ativos de informacgao que serao protegidas;
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2 Timeline

Filtro por Alvo Filtro temporal

Phishing

Ultimos 30 dias

Timeline de Phishings @ Paises de Hospedagem

ATIVOS TOTAL TEMPO MEDIO (DIAS)

| IS
= Lituani

da

Alvos Mais Atacados Top TLDs

ALVO ATIVOS TOTAL TEMPO
MEDIO

https://map.dataverso.net/dashboard/phishing

3.9. Apresentar a verificagédo de sites suspeitos de phishing para dominios solicitados pelo
CONTRATANTE, ou que tenham sido levantados pela CONTRATADA. Para essa verificagao
deve-se utilizar, entre outras, as seguintes entidades reguladoras: ICANN (Internet Corporation for
Assigned Names and Numbers) e Registro.Br (Registro de Dominios para a Internet do Brasil);

- . Filtro por Alvo Filtro temporal
Phishing

Ultimos 30 dias

Timeline de Phishings @ Paises de Hospedagem

ATIVOS TOTAL TEMPO MEDIO (DIAS)

I Fr

== Lituani

da

Alvos Mais Atacados Top TLDs

ALVO ATIVOS TOTAL TEMPO
MEDIO
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https://map.dataverso.net/dashboard/phishing ,

3.10. Apresentar a detec¢ao de dominios recentemente registrados que possam oferecer riscos e
serem utilizados de forma maliciosa contra o BNB como, por exemplo:

3.10.1. Variagcbes comuns de nomes;

3.10.2. Permutacdes de caracteres; e

3.10.3. Desvio de URL (typosquatting);

3.10.4. Dominios exatos em diferentes TLDs.

2 Timeline Atores 5 & Certificados SSL Q. LeakHunter O Ferramentas 2, Admin

Monitoramento de certificados

@ o ® @O

Maliciosos Bloqueado Estacionados Legitimo Em Monitoramento

Pesquisar dominio Ordenar por Escopo
Buscar

= Monitorando Mal 858 © Legitim

DOMINIO EMISSOR STATUS CERTIFICADO IMAGEM ULTIMA VISUALIZAGAO
cessar

cessar

Let's Encrypt

Let's Encrypt

https://map.dataverso.net/certream

3.11. Nos dominios monitorados a solucao deve:
3.11.1. Identificar a emissao de certificados;
3.11.2. Identificar a criagdo de dominios de recursos monitorados;
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@ % mapdata

MAP 2.0 IronFence Al

98 Dashboard v 2 Timeline R Atores nvestigag B9 Certificados SS Q LeakHunter O Ferramentas

Monitoramento de certificados

® M (uve )

Maliciosos Bloqueado Estacionados Legitimo Em Monitoramento

Pesquisar dominio Ordenar por Escopo

Data Dec £ Buscar
nitorando 28782 o © Legitimo 8047 © Bloqueado 529 i 11092
DOMINIO EMISSOR s CERTIFICADO IMAGEM ULTIMA VISUALIZAGAO
institutod: g G e Acessar
lampes.ch et's Encrypt Monitoran: Acessar
el.stamy Google Tru: c Monitorando
s Encrypt Acessar
Acessar

's Encrypt

https://map.dataverso.net/certream

3.12. Identificar a desfiguragéo de sitio (detecgéo via cédigo-fonte ou OCR);

R = mepdat

Dados Basicos https://portfolio.oficinadesites.com.br/BDKR28_a5ee45a00a496b.html @ http:

Zone-H.org

Detalhe

Atques Cibernético Reportado

Tipoc to
Coleta Estruturada Zone-h OnHold

2 mar, 2026 as 05:16

6.657.496

56%
Grau de Risco & Fragmento de HTML

Dados Basicos https://sindialimentos.org.br/media/customer_address/T/I/TIS.txt
Andlise

Detalhe

Tipo d > Feed n A s
Coleta Estruturada Zone-h OnHold e 2 a base de dados mantida pela

https://map.dataverso.net/feed
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3.13. Identificar a indisponibilidade de dominios (>5 min);

R = mopda

Contelido de texto coletado: @ Copiar Conts

Status Code:
None

Error Type:
ReadTimeout

Error:
HTTPSConnectionPool (host="ejud. tjms.jus.br', port=443): Read timed out. (read
timeout=30)

https://map.dataverso.net/feed - servigo indisponivel

3.14. |dentificar diretérios sensiveis e possiveis exposi¢des de dados;

R = mopda

Termos correspondentes

Grau de Risco & Fragmento de HTML

Dados Bagicos| node_modules/eventsource/test/certificate.pem - master - Financiamento / Sorteio...

Andlise
Coleta proprietaria
Detalhe
Tipo o e Origem Contetido Incompativel Identificado
Coleta Dirigida Harpia Tech Bot
atureza do serv

Extrato

28 fev, 2026 as 22:01

e Tags de classificagao

Termos correspondentes

Grau de Risco & Fragmento de HTML

J | Dedos Basicos Perfil das Liderancas L 0O @

Andlise

&) PERFIL DAS LIDERANGAS Coleta proprietaria
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R > mopda
=1 Ordenacdo

Exportar R eTE Buscar

dl Categoria de incidente > dl Tipo de Incidente

Index of /novo/wp-admin/includes 3,

Index of /movo/wp-admin/includes Coleta proprietaria

Detalhe

Tiro de Evants Fen = Contetido Incompativel Identificado

Coleta Dirigida Harpia Tech Bot

Extrato

3 mar, 2026 as 14:52

6.660.682

Termos correspondentes

' 21%

Grau de Risco & Fragmento de HTML

Dados Basicos. Index of /pool/universe/r

Andlise

https://map.dataverso.net/feed - tipos de incidente listagem de diretérios e exposi¢ao de
informacéao

3.15. Identificar anomalias no registro de URL, timestamp, categoria, snapshot e cédigo-fonte;

R = mopda

Dominio Associado

() Fazer Andlise

© Latitude: -26.42630 @

Localizags

BR, Jaragua do Sul, SC

Provedo
Centro de Informatica e Automacao do Estado de SC

&

Endereco Ip: 200.192.64.13  ASN 1 Reverso nivel 3: null

Clicar em detalhes e seta ao lado dominio
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3.16. A solucédo deve realizar consulta Whois de forma automatica nos Bots que realizam coletas
de dominios.

RRAEDE LOBK%=

IronFence Al o © Portugués Brasil v .

2 Timeline & Atores § & Certificados SSL Q. LeakHunter O Ferramentas

% Whois Lookup

https://map.dataverso.net/whois

3.17. Os resultados das pesquisas no Console de CTl devem, no minimo:

3.17.1. Retornar os seguintes campos: contexto pesquisado, data da mengéo e/ou exposi¢ao, data
e hora de criagéo do alerta, idioma, endereco (web/deep web/dark web) e conteudo original
completo;

<> e % mopdataversonet/feec ST

‘ 48%

Grau de Risco <> Json & Fragmento de HTML

Termos correspondentes

Dados Basicos WTB geforce now & httpsi//cracked.shy

Andlise

Web Feeds
Detalhe

Tipo de Evento Exposicao Negativa em Blog/Forum
Coleta Difusa
blog ¢

3 mar, 2026 as 14:55

6.660.687

Grau de Risco & Fragmento de HTML

Dados Basicos El Batallén de Zapadores se adiestra en combate de alta intensidad

Andlise

Web Feeds
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@ A @ aboutblank
gpx80.png]
Hello BreachForums Community...
Today I will Share C: imers Mobile Mail Database from
(BANK SYARIAH INDONESIA)

Thanks to the who shared this, my job is just to repost it in this pla
Quote:1D, Nama, MSISDN, imei, ActivationCode, Regist , m/ 3ersama, CreateDate, BSMNetID, email, Last: ccessCount Platform, Version, isBlockedPermanently, type

SAMPLE Spoiler

t00 many spaces in this file? remove them with 1

File Information
Breach Date HIDE
Compressed L.... 56,4 MB (59.191.846 bytes)

Uncompr - ©.. 1,36 6B (1.463.226.485 bytes)
Institution...... -.. Bank Syariah Indonesia
ormat zip
donesia
[Unlock Hidden Content's First to Showl

Hidden Content
‘You must T 0! to view this content.

Clique em Fragmento de HTML

3.17.2. Permitir que as pesquisas sejam salvas para posterior verificagao.

0 = mapdatave

Investigacao

Descrigéo G

Por Mantenedor

Ameaca

Blacklists

Origem

Classificagao

Compartilhar Blogs E Féruns App Mensageria

Criar investigacao

https://map.dataverso.net/investigation
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3.17.3. Permitir que os resultados exibidos sejam ordenados conforme o interesse do usuario
sendo ordenaveis por data e hora da ocorréncia mais recente para a mais antiga, e por tema,
ameaca, entre outros;

Dark Web % & Filtrar busca por score

Buscar

dl Tipo de Incidente

Dados Basicos Amazon Says = @ https

Andlise

Web Feeds

https://map.dataverso.net/feed

3.17.4. Permitir a atualizagdo automatica do resultado de pesquisas anteriormente realizadas com
alertas visuais dessas atualizagoes;

RRAEDE LOBK%=

IronFence Al o © Portugués Brasil v .

2 Timeline Atores 5 & Certificados SSL Q. LeakHunter O Ferramentas

Painel de Monitoramento e

Pesquisar

ultimo teste para casar

£ Adicionar

Rafael Carvalho

Atualizacdo no card de cada pesquisa construida
https://map.dataverso.net/investigation
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3.17.5. Disponibilizar as informagdes das pesquisas por, no minimo: intervalo de data, contexto,
metadados e tipo da fonte;

Q Busca Textual @

= Correlacionador

# 1dDa

5ed & Filtrar busca por score

Buscar

https://map.dataverso.net/feed

3.17.6. Possuir interface de facil visualizagao para demonstrar os resultados das buscas por cada
categoria de fonte realizada, (fontes abertas, féruns, blogs, redes sociais, aplicativos de
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mensagens instantaneas, deep web e dark web);

nRDE

2 Timeline  Q Atores & =} & Certificados SSL

Q Busca Textual @

= Correlacionador

# 1dD:

D App Mensageria (4186)

https://map.dataverso.net/feed

3.17.7. Disponibilizar uma tela com informagdes consolidadas para visualizagdo das pesquisas
realizadas e alertas cadastrados;

271103
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RRAEDE LOBK%=
© Portug

@ Timeline

Painel de Monitoramento e

Pesquisar

& bikionar ultimo teste para casar

Rafael Carvalho

Atualizagdo no card de cada pesquisa construida
https://map.dataverso.net/investigation

3.17.8. Permitir exportar qualquer pesquisa realizada de forma manual ou automatica para os
seguintes formatos: HTML, PDF, CSV, Planilha eletrénica e DOCX;

Exportador de Registros
&
Selecione o formato:

B XML B JSON @ B TAX

W Filtros de Pesquisa Aplicados:

Paginago serve para dividir grandes volumes de dados
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2 Timeline ¢ s % APT v & C S| Q LeakHunter O Ferramentas

Q Busca Textual @

5 Correlacionador

v Importar Exporta mpar Filtre Buscar

dll Tipo de coleta > dll Categoria de incidente dll Tipo de Incidente

Gerar relatério com IA

TEXT TO SPEECH - AI/CHATGPT - FREE & NO LIMITS | EASY TO EARN $$$ @ http://da 6 a. N 0 'Rl 8

Andlise

T/ DARKIETARMY Web 3 rr
Detalhe e

Exposicao Negativa em Blo

Web Feeds de Blogs ou Forums

Extrato

2026 25 16:16 Like

Tags de classificagao

https://map.dataverso.net/feed - botao exportar

3.18. Este Servigo de INTELIGENCIA DE AMEACAS CIBERNETICAS deve:

3.18.1. Monitorar ameagas contidas na internet aberta, deep web e dark web, em temas que
possam ameagar pessoas de interesse, ativos de informacgao e sistemas de TIC do BNB, do ponto
de vista da seguranca cibernética. O monitoramento nestes 3 ambientes compreende, mas nao se
limita, as midias como: dominios, sites, blogs, vlogs, féruns, chats de mensagens e redes sociais;

Foruns Chan

& Filtrar busca por score

[

Periodo

Lista “r Mantenedor” ]
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3.18.2. Monitorar as lojas de aplicativos Apple Store e Google Play com o objetivo de detectar
aplicativos maliciosos que estejam relacionados com o BNB. E de responsabilidade da
CONTRATADA providenciar a remogéao de aplicagées falsas e maliciosas através de parcerias
com as lojas de aplicativos, quando solicitado pelo BNB;

RRAOE LOB%=

Dark Web & & Filtrar busca por score
o

Lista “Por Mantenedor”

https://map.dataverso.net/feed

3.18.3. Monitorar fontes de informag¢des como Shodan, BinaryEdge, Zone-H, Bases de CVE, entre
outras, bem como sites que compartilhem informagdes sobre TTPs utilizados para ataques como
phishing, ransomware, entre outros;
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Forun

& & Filtrar busca por score
0

Lita “Pr Mantenedor”

https://map.dataverso.net/feed

3.18.4. Monitorar listagem detalhada de servigos vulneraveis (DNS, NTP, FTP, SMB, etc.),
vulnerabilidades classicas (HeartBleed, Poodle, Logjam, etc.), Google Dorks para descoberta,
registro com CVE, CWE, payload, geolocalizagao, provedor, protocolo, severidade (CVSS);

@ Canalde

Buscar

dfl_Tipo de coleta

Lista “Inerabilidades”

https://map.dataverso.net/feed
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3.18.5. Monitorar ameagas cibernéticas contidas nas redes sociais em temas que possam ameacgar
pessoas de interesse, ativos de informacéo e sistemas de TIC do BNB, do ponto de vista da
seguranca cibernética. As redes sociais, compreendem, mas nédo se limitam a: Twitter, Facebook,
Youtube, Instagram, TikTok, LinkedIn, WhatsApp, Discord, Telegram, Pastebin, Ghostbin, Scribd,
Reclame Aqui, Apple Store, 4Shared, Google Play, Vimeo e Github, Gitlab e feeds RSS;

RRAOE LOB%=

i

Seleciona o Periodo =1 Ordenagdo

Lita “Por Mantenedo’

https://map.dataverso.net/feed

3.18.6. Monitorar ameacas representadas por dominios suspeitos ou fraudulentos e em seguida
realizar o takedown desses dominios. A CONTRATADA se obriga a realizar todo o processo para
retirada do ar desses sites que contenham phishing ou sites que disparem spam utilizando-se do
nome, da marca ou da imagem do BNB, mesmo que similar, (com intuito de confundir e aplicar
fraudes ou golpes nos usuarios dos servigos prestados pelo BNB). A CONTRATADA deve prover
servigco de monitoramento de dominios nacionais e internacionais, incluindo Top-Level Domain
(TLDs) e Generic Top-Level Domain (gTLDs) e Country Code Top-Level Domain (ccTLD), que
verifique a utilizagao do uso indevido das marcas do BNB no nome do dominio ou na URL, a
empresa que administra o registro do dominio, e os dados do proprietario do dominio. A
CONTRATADA devera emitir um alerta, atualizado conforme andamento do atendimento, para
acompanhamento do processo de takedown de cada ocorréncia.
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Q. LeakHunter O Ferramentas

Monitoramento de certificados

® @ o © @

Maliciosos Bloqueado Estacionados Legitimo Em Monitoramento

Buscar

= Monitorando © Malicio: 8 @ Legitimo 8047
DOMINIO EMISSOR CERTIFICADO IMAGEM ULTIMA VISUALIZAGAO
institutodx.org Google Trust Services Acessar
Acessar
Acessar
Acessar
Acessar

tredeslampes.be Acessar

https://map.dataverso.net/certStream

3.18.7. Fruto do monitoramento do item anterior, pode ser necessario remover perfis falsos, desde
que estejam relacionados com os ativos de informagdo monitorados. Sera obrigacéo da
CONTRATADA estabelecer parcerias com as principais redes sociais para os procedimentos de
desativagao desses perfis falsos, quando solicitado pelo BNB;

RRAOE LOB%=

Categorias Meus 5 iiltimos formularios

(requerente)

Meus 5 iiltimos formularios
(validador)

Anilise de dados pessoais Solicitagéo de Engajamento
(investigagéo)

Suporte - CellGuard Suporte - ChatGuard Suporte - Dataverso

Suporte - Gerais Suporte - MAP Suporte - Tracker

erso.net/marketplace/formcreator/front/formdisplay.php?id=1

https://suporte.dataverso.net/marketplace/formcreator/front/formlist.php
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Takedowns

3.18.8. Monitorar ameagas, ataques e vulnerabilidades contidas em aplicativos de mensagens,
como por exemplo WhatsApp e Telegram, em temas que possam ameagar pessoas de interesse,
ativos de informacgéo e sistemas de TIC do BNB, do ponto de vista da seguranga cibernética;

Por Mantenedor

Foruns Chan

& Filtrar busca por score

[

Lista “Pr Mantenedo’

https://map.dataverso.net/feed

3.19. A solugéo deve fornecer um painel de visualizacdo que contemple, no minimo:
3.19.1. Visualizagao de eventos relacionados as palavras-chaves;
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Grau de Risco

Dados Basicos Udemy Cybersecurity, Ethical Hacking & Bug Bounty Complete Course @ http://dark

Andlise

% DARKIET/RMY Web Feeds
Detalhe Tipo de B
Coleta Difusa

Exposicao Negativa em Blog/Forum

Feex igem

Web Feeds de Blogs ou Forums

Extrato

3 mar, 2026 as 16:22

6.660.783

Termos correspondentes

[ =

Grau de Risco & Fragmento de HTML

Dados Basicos NUBI-200.129.38.83 vnubi-network.coml

Blacklists Feeds
Detalhe

Inclus@o em Lista de Bloqueio

ruturardas indica que

Termos correspondentes

3.19.2. Realizacéo de buscas nos dados incluindo buscas avangadas com critérios e entidades
diferentes;

2 Timeline es v & ertifica Q. LeakHunter

Busca Textual @

5 Correlacionador

https://map.dataverso.net/feed

3.19.3. Navegacgao com clicks nos tipos de informacgbes de interesse do painel, com apresentacao
das informacgdes relacionadas.
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2 Timeline . es T v & Q. LeakHunter

Seletor répido Escopo

Analise de risco Black List

Quantidade de registros

https://map.dataverso.net/dashboard

3.19.4. Apresentacgao dos dados buscados em painéis com as principais fontes identificadas na
busca;

= Dark Web & Filtrar busca por score
Busca registros relacionados a o
dark

Importai Limpar Filtro: Buscar

dll Tipo de coleta v di Categoria de incidente dll Tipo de Incidente
Coleta Difusa - xposicao de Informagao
4.923044 —_— 36119 399.85¢ 1123952

Coleta de Vulnerabilidade Seguranca da Informacao Exposigao de Dados Financeiros
968.239 1.389.007 1.005.329

Coleta Estruturada rvigo Vulneravel
— 1.021.816

Coleta Dirigida crime

885780

Coleta Proativa de Ameagas Cybercrime
= 620.813

Comportamento Malicioso nento de Dados
= 276.693 496.865

https://map.dataverso.net/feed

3.20. A solugéo deve possuir um dashboard para analise dos dados coletados com, no minimo:
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3.20.1. Gréfico com a quantidade de informagdes de acordo com palavras ou termos buscados;

3.20.2. Divisdo dos dados por tipo de dado encontrado (imagem, texto, dudio etc.);
3.20.3. Principais perfis;

3.20.4. Principais fontes de dados;
3.20.5. Principais grupos.

RRAOE LOB%=

Anélise de risco Black List

Registros em blacklis

Quantidade de registros

Ativos Expostos

Ultimos Registros
3504

SSH Acessivel
207.249.123162
FTP Aberto
Severidade critica 201.144.120.225
PN Acessivel
179.189.116.29 ! b

Telne
201.55.42.1 inet
Severidade moderada

143.107192.109 it

Indicadores de Ataque Riscos em Aplicacoes Registros Relevantes

DOMINIO FAMILIA

PITT -Public Intelligence Tool

No one expected Mikhail Mishustin to las.

FRESH BREACH --LEXISNEXIS -- YES, AGAIN.

SloppyLemming Targets Pakistan and Bangl.

Argentine Federal Police Rapidly Solve H...

# 2= ULTIMA HORA: TRUMP SOBRE O IRA ...

377103



upgzfuruomor

Argentine Federal Police Rapidly Solve H...

& 2= ULTIMA HORA: TRUMP SOBRE O IRA ...

E-ISAC GridEx VIll report urges utilitie...

Atividades de Atores Maliciosos HoneyNet

ComboPoster criminot

OAPT ransomware

thejackal101 criminal

https://map.dataverso.net/dashboard

3.21. A solugéo deve permitir configuracdo de alertas diretamente via interface de gerenciamento.

Investigacao

Descrigao

B Origem

~ Ao
(] Por Mantenedor
Ameaca

Blacklists

Origem

Classificagdo

Compartilhar

Criar investigacao

https://map.dataverso.net/investigation

3.22. A solucédo deve permitir, através da interface de gerenciamento, que se realizem testes de
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funcionamento dos alertas configurados, bem como também deve permitir a configuragcao de envio
de alertas, no minimo, via e-mail e SMS.

RROE LOBS=

Investigacao

Descrigéo

Origem

Alvo

Ameaca

Origem

Classificagdo

Compartilhar

Criar investigacao

https://map.dataverso.net/investigation

3.23. A solugéo deve permitir a configuragéo de alertas baseados em:
3.23.1. consultas/pesquisas salvas;

3.23.2. CPF vazado/exposto;

3.23.3. citagbes de pessoas importantes (VIP);

3.23.4. credenciais de dominios cadastrados;

3.23.5. cartédo de crédito vazados.
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L Por Mantenedor

D Dominio

2 Endereco P

Pedofilia Dark Web & Filtrar busca por score

Bu: stros a 0

ona o Periodo

https://map.dataverso.net/feed

2 Timeline ¢ es v Certifica Q LeakHunter O Ferramentas

de cartoes de crédito
Buscar

Ranking de fraude dos bancos
1.437.197 5898 191 98198

Total de cartées (Map) Bancos afetados Paises afetados Total de cartées no seu pais

BANCO DO BRASIL, S.A.

WIRECARD BANK AG

Bandeiras com mais vazamentos Ultimos Registros
BANCO DO ESTADO DO RIO GRANDE ...
VISA

ITAU UNIBANCO, S.A.

MASTERCARD 4066 5500 1718 2327
544.434 s

BANCO SANTANDER (BRASIL), S.A.

16780 BANCO BRADESCO CARTOES, S.A.

AMERICAN EXPRESS
MASTERCARD
DEBIT

BANCO SANTANDER, S.A.

<
<
<
<
e
<
<
<

MAESTRO 4066 55001718 7094 5502 0950 6498 5460 BANCO ITAUCARD, S.A.

Recorte de registros % Atores mais relevantes

https://map.dataverso.net/dashboard/creditCard

3.24. A solugéo deve permitir filtrar os resultados da busca por data de recebimento da credencial
vazada e por tipo de vazamento.

40/103


https://map.dataverso.net/dashboard/creditCard
https://map.dataverso.net/feed

Q. LeakHunter

Apenas Unicas

Credenciais Encontradas (Ultimos 30 dias) Forca das Senhas (Ultimos 30 dias) Top 5 dominios com mais vazamentos

189 accounts.cl
2°) zeusrsiicl
82 claveunica.gob.cl
. portalservicos.denatran.serpro.gov.br

8 1.032.784
Coletado Hoje Coletado Hoje Coletado Hoje

https://map.dataverso.net/leak-hunter

3.25. A solugéo deve permitir filtrar os resultados da busca por credenciais internas ou por
credenciais de terceiros em dominios institucionais.

£5C0po

Credenciais Encontradas (Ultimos 30 dias) Forga das Senhas (Ultimos 30 dias) Top 5 dominios com mais vazamentos

19 accounts.claveunica.gob.cl
20 cl

390 claveunica.gob.cl

@ ot denatran.s

v.br

8 1.032.784

Coletado Hoje Coletado Hoje Coletado Hoje.

| ntelx @) | =] ntelx @)

keila.candida@detran.df.g. Login

https://map.dataverso.net/leak-hunter
Buscar por credenciais especificas
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3.26. A solugéo deve fornecer busca direta por IP com honeyscore, de exploits integrada a base
(ExploitDB/Metasploit).

J Andlise Avancada de IP

11156 Honeypot Detectado!

opendir  datsbass | eolos  selfsigned  doublepulsar  honeypot  vpn

Analise de um IP com score de Honeypot, vulnerabilidades, portas abertas, CVEs e expolits,
vinculados ao IP
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4% Busca de Exploits

Dashboard

Top 10 autores Top 10 tags Totais por tipo Top 10 plataformas

+ Metasploit . MSF) « webapps

« Google Security Research + WordPress Plugin « remote

« Ihsan Sencan « SQL Injection (SQLI) « dos « multiple

Base completa de Exploits e CVEs para consulta
3.27. A solugao deve fornecer filtros personalizados que possibilitem a consulta de incidentes por
campos diversos, tais como, URL, IP, data, status, assunto e remetente.

< @
5 Correlacionador

# 1

Pedofilia 10 Dark Web & & Filtrar busca por score

Busca registrot Bu elaci 0
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3.27.1. A solugéo deve disponibilizar mecanismo para busca das informagdes, permitindo buscas
por intervalo de data, metadados especificos, fontes de informacao, palavras-chaves, bem como
por perfis especificos, usando nome/apelido, nimero de telefone ou e-mail, com no minimo os
seguintes campos: fonte; nome; apelido; telefone; e grupos.

< (¢}

5 Correlacionador

# 1dDa Ocorréncia © 2°Nivel

Q) Vulnerabilidades

Pedofilia 10 Dark Web 2 & Filtrar busca por score

str do [ 5

https://ap.dataverso.net/feed

3.28. A solugéo deve disponibilizar, através de interface web, busca utilizando mecanismos como:
proximidade, légica fuzzy (difusa), l6gica binaria, expressdes regulares (regex), operadores légicos
(“AND, “OR” e “NOT”) e caracteres wildcard (coringa).
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2 Timeline & es T v s 0 Certifica Q LeakHunter O Ferramentas

Q Busca Textual @

senac AN

Correlacionador

[5) Seleciona o Periodo

Buscar

dll Tipo de coleta > dll Categoria de incidente dll Tipo de Incidente

Troca automatica

B Dados Basicos Despliegue simultédneo de las seis fragatas F-80 de la Armada, la vigencia operat...

Andlise

Web Feeds

Detalhe

Exposicao Negativa em Blog/Forum

ipo de Eventc
Coleta Difusa Web Feeds de Blogs ou Forums
indicar inform
Extrato siva & realizada ou que esté por ocorrer.

3 mar, 2026 s 16:19 La Armada mantiene simulténeamente desple talidad de s fra
71

Termos correspondentes

https://map.dataverso.net/feed

3.29. A solugéo deve permitir a ordenacgao dos resultados por data da postagem mais recente para
a mais antiga.

Dark Web

Importar orta Limp rc Buscar

Rl : dll Tipo de Incidente
ta do Evento

ta do Cac

Desplieguesi = ) 1ada, la vigencia operat...

Web Feeds

https://map.dataverso.net/feed

3.30. A solucéo deve permitir salvar o resultado da pesquisa.
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Exportador de Registros

4

oy
e o formato:

para dividir g1 olumes de dados

Na tela de pesquisa, temos o botao Exportador, que permite salvar os registros de uma
pesquisa.

Ele é orientado pelo filtro de pesquisa (correlacionador) e pode exportar os dados nos
formatos CSV, JSON, XML e TAXII/STIX.

3.31. A solugao deve possuir um painel de visualizagao de todas as pesquisas salvas,
possibilitando a execugao dessas pesquisas salvas.

3,

Q. LeakHunter

Painel de Monitoramento e

Pesquisar

2 Adicionar ultimo teste para casar
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2 Timeline Atores v 8 Certifi Q. LeakHunter O Ferramentas

ultimo teste para casar

Rafael Carvalho 25 Abr, 2025 45 23:01 Vel Deletes

dl Tipo de coleta dll Categoria de incidente . i Tipo de Incidente

Coleta Difusa Int cia de Ameacas. ) Informacao sobre Ator Malicioso
—— ] 1 e—
Coleta Estruturada guranca da Informacéo Desfiguracdo

Coleta Dirigida Exposigao de Informagao Taticas, Técnicas e Procedimentos

&0 Relevante
mento de Dados

Mengao a Infraestrutura

https://map.dataverso.net/investigation

3.32. A solugao deve possuir mecanismo que permita que buscas criadas possam ser salvas para
uso posterior.

Investigacao

Descricao Ameaca

Ator e Autor

barHacker
Ameaca

Operagdes

Origem

Malwares/Tools
Classificacdo

Compartilhar

Criar investigacao

https://map.dataverso.net/investigation

47 /103


https://map.dataverso.net/investigation
https://map.dataverso.net/investigation

3.33. A solugao deve permitir a criagao/alteragdo/exclusido de variaveis na plataforma,
possibilitando gerenciamento de termos ou buscas dentro dessa variavel.

> @ 4 RRDE LOBSG=

IronFence Al o #© Portugues Brasil v .

2 Timeline = A APT v cao B Cer 55 Q. LeakHunter O Ferramentas S Admin
Onboarding de Ontologia
+ Salvar Ontologias

Identificacao Identificagao

P )
ASN
Dominio
E-mail
Texto Livre

CertStream

0 registro da ontologia passara
por uma reviso interna antes da
validagéo.

https://map.dataverso.net/admin/onboarding/set-up

3.34. A ferramenta deve permitir o drill-down das pesquisas utilizando filtros inclusivos e
exclusivos;

> @ 4 RRDE LOBSG=

IronFence Al o #© Portugues Brasil v .

2 Timeline 2 A APT v gdo & Cer S| Q. LeakHunter O Ferramentas 2, Admin

Incident type

g
@
‘B -
®
®
® -
®|
® -
®| a
® -
® | a
® | a
®
® a
®

lengéo
Relevante 8,28%

[ |
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4. MONITORAMENTO DE MARCA, PRODUTOS E EXECUTIVOS

O monitoramento de marca, produtos e executivos envolve rastrear mengdes online (em redes
sociais, foruns, dark web, etc.) para identificar ameagas como campanhas de difamacéo,
vazamentos de dados ou tentativas de phishing direcionadas. Ferramentas como Brandwatch,
Recorded Future ou solugbes baseadas em OSINT (Open-Source Intelligence). IA deve ser
utilizada para analisar os eventos de forma contextual, detectando anomalias em tempo real e
classificando-as por prioridade, com o objetivo de proteger a reputagéo e identificar ataques
direcionados a executivos do Banco (ex.: spear phishing). A seguir os requisitos para
monitoramento de marca, produtos e executivos:

4.1. Monitorar mengdes a marca em tempo real em redes sociais, foruns, blogs e midia tradicional.

Dark Web & & Filtrar busca por score

Bu elacionados a 0

=10

https://ap.dataverso. efeed

4.2. Rastrear a dark web e deep web para identificar vazamentos de dados ou credenciais
relacionadas a marca ou executivos.
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& Filtrar busca por score

[

https://map.dataverso.net/feed

4.3. Detectar campanhas de difamacgao ou desinformagao contra a marca ou executivos.

d Persistent Threat (APT)

& Filtrar busca por score

[

Periodo

https:// a p.dataverso

=1 o

.nefeed

4 4. |dentificar atividades voltadas para tentativas de phishing direcionado (spear phishing) contra
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executivos.

2 Timeline

Phishing

Timeline de Phishings

Alvos Mais Atacados

Q. LeakHunter

NS TOTAL

https://map.dataverso.net/dashboard/phishing

Escopo

Top TLDs

BEROE OB%=

© Portus

Filtro por Alvo Filtro temporal

1]

Paises de Hospedagem

TOTAL TEMPO MEDIO (

TEMPO
MEDIO

4.5. Monitorar perfis falsos ou ndo autorizados que imitem a marca ou executivos em plataformas

digitais.

Pedofi

[5) Seleciona o Periodo

dll Tipo de coleta > il

Troca automatica

B = Facebook Ads: Antincio de Beth Sahao
g Andlise
Detalhe

Feed de Origem

Categoria de incidente

Tipo de Eventc 5
Coleta Difusa Facebook Ads Search

Extrato

Antincio por Beth ttpsi//ve bok.comibeth.sahaol) iniciado

https://rﬁa'p.dataverso.net/feed
Tipo de incidente abuso de marca

& Filtrar busca por score

0

Buscar

dll Tipo de Incidente

Facebook

Expoiscao Negativa em Social Media

Termos correspondentes
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4.6. Fornecer alertas em tempo real sobre mengdes sensiveis ou ameacas a reputagao.

% mapdataver:
Conteldo de texto coletado:

& NOVA CC COMPRADA NA STORE &
Usuério: 8403579563

& Valor: 60

i Data: 02/03/2026 12:17:31

% Nivel:

& Bandeira: visa

& Banco: brb-banco de brasilia s.a.

& ACESSE NOSSA STORE E VENHA COMPRAR O MELHOR MATERIAL &

s Qualidade, rapidez e resultado de verdade!

& Acesse agora:

& https://t.me/EnpreendsBot?start=5101012991

https://map.dataverso.net/feed tipo de incidente - exposi¢ao de dados financeiros

4.7. Analisar contextualmente mengdes publicas que expressem sentimentos ou tendéncias
negativas, classificando-as conforme o conteudo transmitido (uso de palavras ofensivas,

ameacas, dentre outros).
> 9 A

% mapdataver:
Termos correspondentes

' 25%
<[> Json @ Texto Coletado

Grau de Risco

Usuério: 8403579563 @ Valor: 60 §j Data

Dados Basicos % NOVA CC COMPRADA NA STORE %

Andlise
Mencao Relevante
Detalhe

2 mar, 2026 as 12:17

6.658.359

- 3%
& Texto Coletado o) Extragao

Grau de Risco

Dados Basicos % NOVA CC COMPRADA NA STORE ¥ Usuério: 8403579563 @ Valor: 60 §j Data

Telegram

Andlise

Detalhe

Tipo de Evento Feed de

https://map.dataverso.net/feed
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Analise > Analise de Sentimento

4.8. Rastrear uso indevido de logotipos, marcas registradas ou propriedade intelectual.

& Filtrar busca por score

0

Buscar

dll Tipo de coleta > dll Categoria de incidente dll Tipo de Incidente

Dados Basicos Facebook Ads: Antincio de Beth Sahao
Anélise

Facebook
Detalhe

Negativa em Social Media

3 mar, 2026

Termos correspondentes

https://map.dataverso.net/feed
Tipo de incidente abuso de marca

4.9. Monitorar marketplaces ilicitos para detectar vendas de dados roubados relacionados a marca.

Q. LeakHunter

Q Busca Textual @

5 Correlacionador
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4.10. Fornecer relatérios detalhados sobre atividades suspeitas envolvendo executivos (ex.:
doxxing).

3 mar, 2026 as @ Verator

6.660.461

@ Texto Coletado

Dados Basicos Nexus Buscas B DADOS PESSOAIS: [l CPF: 39337489848 @ NOME: GISEL L O

2L

a@
Analise
Detalhe da Coleta Autor do registro s @

Detalhe

NexusBuscas w’ NEXUS BUSCAS [BOT]
k]

canal

@ Verator

6.660.462

[

@ Texto Coletado

Nexus Buscas £ B DADOS PESSOAIS (API PRINCIPAL): [ff] Total encontr

https://map.dataverso.net/feed

Exposicao de dados pessoais

4.11. Utilizar ferramentas de OSINT (Open-Source Intelligence) para coleta de dados publicos.
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= Correlacionador

# 1dDa

© Blacklists (342)

https://map.dataverso.net/feed

4.12. |dentificar tentativas de engenharia social direcionadas a executivos ou funciondrioschave.

Q Busca Textual @

= Correlacionador

# I

https://map.dataverso.net/feed

Tipo de incidente TTP

4.13. Monitorar plataformas de mensagens instantaneas (ex.: Telegram, Discord) para ameagas a
marca.
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RRADE OBG=

¥ Portugués Brasil v .

Q LeakHunter O Ferramentas &, Admin

Q Busca Textual G

5 Correlacionador

# 1dDa

https://map.dataverso.net/feed

4.14. Garantir anonimato nas operagdes de monitoramento para proteger o contratante.

A plataforma garante o anonimato nas operagdes de monitoramento por meio de uma
infraestrutura dedicada, integralmente operada pela plataforma MAP. O processo de coleta
utiliza avatares préprios com identidades e perfis virtuais criados exclusivamente para o
monitoramento em foruns, redes sociais, grupos de mensagens, marketplaces e ambientes
da deep e dark web. Toda a comunicacgao é realizada através de servidores virtuais
préprios, links de conexdo dedicados e camadas de proxies, garantindo que nenhuma
operacgao de coleta possa ser rastreada ou associada ao Banco do Nordeste. Essa
arquitetura assegura que a identidade do CONTRATANTE permaneca protegida em todas
as etapas do monitoramento, desde a coleta até o armazenamento dos dados.

4.15. Fornecer painéis interativos para visualizagao de dados de monitoramento de marca.
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RROE LOBS=

#© Portugues Brasil v .

2 Timeline 2 v & Ce Q. LeakHunter

@ elastic

Incident type

b G ) )

Meng&o
Relevante 8,28%

https://map.dataverso.net/minerador

5. CLASSIFICAGAO E PRIORIZAGAO DE RISCOS

A solugdo deve providenciar a classificagdo de riscos com base em probabilidade, impacto e
criticidade dos ativos envolvidos. A priorizagdo dos riscos pode ser automatizada com IA, que
analisa dados histéricos e contexto (ex.: vulnerabilidades criticas em sistemas expostos).

5.1. Utilizar frameworks reconhecidos (ex.: MITRE ATT&CK, NIST) para classificagao de riscos.

Data from Lo«
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5.2. Utilizar ferramentas (ex.: RiskLens ou métodos qualitativos/quantitativos) para priorizar os
riscos.

3 Timeline

6.663.996

48%

Grau de Risco

Dados Basicos  Nexus Buscas B DADOS PESSOAIS: B CPF: 41

Analise

Detalhe da Coleta Autor do

Detalhe
NexusBuscas wF

LEDEL

Acessar |

4 mar, 2026 as 11:30

6.663.997

42%

Grau de Risco

5.3. Avaliar riscos com base em probabilidade, impacto e criticidade dos ativos.
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IronFenc

2 Timeline

Detalhe

4 mar, 2026 as 11:30

6.663.997
Contra Med

Identific

, 2%

Grau de Risco (3) Texto Coletado o Extragao

Timeline A S d & Q LeakHunter O Ferramentas

indice de Risco Cibernético (IRC)

Pontuagao do Feed (
Pontuacao do Ator (

incidente a APTs

Ha uma estratégia avancada para tratamento de riscos, conforme descrito na imagem acima e no
link da plataforma: https://map.dataverso.net/docs/irc

5.5. Fornecer scores de risco quantitativos e qualitativos para cada ameaca identificada.
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% map.dataversonet/docs/irc > | @ EROE OB%=

2 Timeline 8 es v stigagao Certifica Q LeakHunter O Ferramentas

meaca: 7.

Consequéncia

que refletem o impacto potencial que o

https://map.dataverso.net/docs/irc

5.6. Atualizar a priorizacao de riscos em tempo real com base em novos dados de inteligéncia.

5.7. Identificar riscos especificos para fraudes financeiras, como BEC (Business Email
Compromise).

Limpar Fi Buscar

dl Tipode coleta dll Categoria de incidente Tipo de Incidente
Coleta Difusa Cybercrime Credenciais

Coleta Estruturada Botnet Logs

10.020

Coleta Proativa

2.7K Hotmail Valid Mail Access 03.03

Analise

Web Feeds

Detalhe

ipg Tto
Coleta Difusa

Exposicao Negativa em Blog/Forum
Feed de Origem

Web Fee}is de Blogs ou Forums

2oL A s o
Extrato
3 mar, 2026

6.660.855

5.8. Classificar ameagas por tipo (ex.: malware, phishing, insider threats).
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@ RO OB

= Correlacionador

Limpar Filtros Buscar

dl Tipode coleta dll Categoria de incidente dl Tipode Incidente

Coleta Difusa Exposigao de Informagao Met

4 Relevante
4923044 L ——

1123.952

Coleta de Vulnerabilidade anca da Informacao osicao de Dados Financeiros
968.239 1.389.007 1.005.329

Coleta Estruturada

Vulnerabilidade
680.191 = 1.021.816

966.893

Coleta Dirigida

Cybercrime Exposicao de Dados Pessoais

993.457 885780
Cybercrime
514.205 = 620813
Comportamento Malicioso Vazamento de Dados
. = 496.865

Dados Basicos Despliegue simultdneo de las seis fragatas F-80 de la Armada, la vigencia operat...

Analise

Web Feeds

Detalhe

) Exposicao Negativa em Blog/Forum
ipo de Evento Fe ]
Coleta Difusa Web Feeds de Blogs ou Forums

ou forum

0 incidente pode indic

5.9. Integrar dados de inteligéncia interna do contratante na avaliagédo de riscos.

> ¢ A RROE OB%=

IronFence Al 8 % Portugués Brasil .

Q. LeakHunter O Ferramen
Cadastro de novos Incidentes

© Preencher

0 I.mportar de

a partir de um arq

https://map.dataverso.net/registerFeed

5.10. Fornecer relatérios de riscos com recomendagdes acionaveis para mitigagao.
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RO OB

Buscar
dl) Categoria de incidente ) Tipo de Incidente

[SURE HITS] 12.6 M MIXED COUNTRY COMBOS

Credenciais
Detalhe

profunda do evento
0 atacante j4 tem ace: jos da vitima, resultanc

Identificagao

Grau de Risco

& Fragmento de HTML

Dados Basicos

Despliegue simulténeo de las seis fragatas F-80 de la Armada, la vigencia operat...

Detalhe

RRADE OGBS =

g © Portu ! .
Timeline v & Inves tificadc O Fe | v

Q_ LeakHunter

Dashboard de Vulnerabilidades

Escopo Filtro temporal

Vulnerabilida

Vulnerabilidades em destaque IPs mais vulneréveis Vulnerabilidades ativas

VULNERABILIDADES VERIDADE QUANTIDADE

168.90.42.227
1795
177.66.9.205

168.90.42.227
207.249.96.239
.96.155

207.249.118.80
17770.35.67

207.249.118.93

5.12. Garantir transparéncia na metodologia de classificagdo de riscos.
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RO OB

= pors a

2 Timeline T v S Ce adc Q. LeakHunter

indice de Ri

« Pontuagéo do Feed (
Pontuagéo do Ator (

opera: c
Pontuagéo de Indicadores de Comprometimento ( inada pela
de comp (Ic
de APTs ou Hackers Associados: Determinada 2 o incidente

nhecidos
Total de dveis de Ameaca: 7.
Consequéncia

pela combinagao d Jue refletem o impacto pot

1 na organizagéo:

https://map.dataverso.net/docsl/irc

5.13. Oferecer suporte para revisado perioddica da matriz de riscos.

ROE OB%=

Viséo pessoal

SEU PLANEJAMENTO

LEMBRETES PUBLICOS
Ferramentas

3 Admini

Configurar

https://suporte.dataverso.net/front/central.php
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5.14. Identificar riscos emergentes com base em tendéncias globais de ciberseguranca.

MAP 2.0 IronFence A ¥ Portugu
88 Dashboard 2 Timeline S Atores = 0 Ce Q akHunter O Ferramentas

r avancado Seletor rapido Escopo

Analise de risco Black List
Re

Quantidade de registros

Total @ Difusa @ Dirigida Estn.
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Atividades de Atores Maliciosos HoneyNet

criminal
ComboPoster

ransomware
OAPT 2

thejackal101 Emipal

https://map.dataverso.net/dashboard

& Portug

un vehiculo blindado ligero p...

Un avién A330 del Ejército de Aire vuela...
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Last 1m: 2805 Last1h: 158186 L= E 3336167

Country Country 0 Service

Https://map.datéverso.net/panora;na/map

5.15. Fornecer analise de impacto potencial de fraudes em operacgdes e reputacao.

<> e Q% mapdatay y— > @ A

52.2%

Vulnerabilidade

Vulnerabilidades em destaque IPs mais vulneraveis Vulnerabilidades ativas

o ’ 79164145153 o
VULNERABILIDADES SEVERIDADE  QUANTIDADE Conlitrecho 150 expostavia HITE, 168.90.42.227

SSH Acessivel A e "
LTs 20 iguracéo JSON exposta via HTTP

168.90.42.227
FTP Abert

o Ao 32 200225101134 SSH Acessivel
H Acessivel 207.249.96.239
RDP Acessivel

188.230.110.85 e
Acesso Remoto & Adm a ; : e 207.249.96.155
Firewall

Telnet Acessivel Alta E 177.222.248.52 SSH Acessivel

207.249.118.80

VNC Acessivel

177.70.35.67 SSH Acessivel
Acesso a Autenticacdio de Banco de . 207.249.118.93
Dados

45172.144.96 = =
DNS Recursivo Aberto 6 s SSH Acesstvel 207.249.118.187

Acesso Remoto ao Roteador

Recorte de registros Produtos mais vulneraveis

OpenSSH

https://map.dataverso.net/dashboard/vulnes
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6. UTILIZAGAO DE IA PARA CLASSIFICAGAO DE AMEAGAS

6.1. Utilizar modelos de aprendizado de maquina (ML) para detectar padrdes de ameagas em
tempo real.

A plataforma MAP emprega uma abordagem hibrida que combina trés camadas de detecgao: (1)
regras e expressoes regulares para identificagdo deterministica de padrdes conhecidos como
credenciais, cartdes, CPFs e hashes; (2) modelos de Machine Learning supervisionados e nao
supervisionados para classificagdo automatica de ameagas e detecgdo de anomalias; e (3) IA
avangada com Large Language Models (LLM) para analise contextual, processamento de
linguagem natural e geragao de relatorios inteligentes.

6.2. Empregar processamento de linguagem natural (PLN) para analisar comunicagdes maliciosas
(ex.: e-mails de phishing).

Modelos de PLN analisam textos de e-mails, mensagens e postagens para identificar linguagem
maliciosa, tentativas de phishing e engenharia social em multiplos idiomas.

6.3. Treinar modelos de IA com dados histéricos de fraudes relevantes ao setor do contratante.

Os modelos sao treinados com datasets histéricos de fraudes e ameagas do setor financeiro,
incluindo dados contextualizados de incidentes anteriores.

6.4. Reduzir falsos positivos por meio de algoritmos de IA otimizados.

O pipeline hibrido de regras + ML + LLM reduz falsos positivos progressivamente, pois cada
camada refina a classificagcao da anterior.

6.5. Fornecer explicabilidade (explainable Al) para decisdes de classificacdo de ameagas.

Os relatérios gerados por IA incluem explicagdes detalhadas sobre o motivo da classificagao de
cada ameaca, permitindo auditoria das decisdes.

6.6. Atualizar continuamente os modelos de IA com novos dados de inteligéncia.

Os modelos séo atualizados continuamente com novos dados de inteligéncia coletados pela
plataforma, mantendo a eficacia diante de ameacas emergentes.

6.7. Utilizar IA para correlacionar dados de fontes dispares (ex.: logs, OSINT, dark web).

A IA correlaciona automaticamente dados de fontes dispares — OSINT, dark web, redes sociais,
logs e feeds de ameacgas — para identificar campanhas coordenadas.

6.8. Implementar IA para prever campanhas de fraude com base em tendéncias.

Algoritmos preditivos analisam padrdes e tendéncias para antecipar campanhas de fraude antes
de sua execugao completa.
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6.9. Garantir que os modelos de IA sejam auditaveis e conformes com regulamentacgdes.

Os modelos sdo auditaveis, com registros de decisdes e metodologia documentada.

6.10. Fornecer relatérios sobre a eficacia da IA na detecgao de ameagas.

Relatérios periddicos sobre métricas de eficacia da IA.

6.11. Utilizar IA para identificar ameacas de baixa visibilidade (ex.: ataques de cadeia de
suprimentos).

Modelos de detecgao de anomalias identificam ameagas de baixa visibilidade, como ataques de
cadeia de suprimentos e movimentagdes laterais de APTs.

6.12. Integrar 1A com ferramentas de visualizagao para facilitar a analise de ameagas.
Os resultados da IA séo integrados diretamente aos dashboards e painéis de visualizagdo da
plataforma, facilitando a analise pelas equipes de seguranca.

6.13. Garantir que os dados usados para treinar |IA respeitem privacidade e conformidade.
Os dados utilizados para treinamento passam por processos de anonimizagéo.

6.14. Oferecer personalizagédo de algoritmos de |A para atender as necessidades especificas do
contratante.

Os algoritmos podem ser personalizados conforme as necessidades do BNB, incluindo ajuste de
thresholds, categorias de ameaga e contextos prioritarios.

RRADE OBG=

| 1mportar Exportar | Limpar Fittros | |NBiiaR

dll Categoria de incidente > dl Tipo de Incidente

Dados Basicos [SURE HITS] 12.6 M MIXED COUNTRY COMBOS

Andlise

Credenciais
Detalhe

3 mar, 2026 25 16:48

6.660.873

2%

Grau de Risco

& Fragmento de HTML

Dados Basicos Despliegue simultaneo de las seis fragatas F-80 de la Armada, la vigencia operat...

Andlise

Detalhe

Clicar em Fazer Anélise
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Clicar em Relatério Gerado por IA

R = mapdataversonet

Anélise textual IA iar e colar

Quando falamos de seguranca cibernética, "credenciais” referem-se geralmente a informagdes de
autenticagdo usadas para acessar sistemas ou servigos, como nomes de usuério e senhas. Elas sao
alvos comuns de ciberatagues porque podem conceder aos invasores acesso a sistemas internos,
dados sensiveis e a capacidade de realizar agdes maliciosas com permissdes legitimas. Aqui estao
alguns riscos e cuidados associados ao gerenciamento de credenci:

### Riscos

1. **Phishing**: Um dos métodos mais comuns para roubar credenciais é através de ataques de
phishing, onde atacantes se passam por entidades confiaveis para enganar usuarios a fornecerem suas
informagdes de login.

2. **Reutilizagao de Senhas™: Usuarios que reutilizam a mesma senha em miiltiplos sites ou servigos
tornam-se alvos faceis. Se uma senha for comprometida em um servico, todas as outras contas que
usam a mesma senha ficam em risco.

3. **Forga Bruta e Ataques de Diciondrio**: Atacantes podem usar scripts automatizados para tentar
adivinhar senhas comuns ou realizar ataques de diciondrio usando listas de senhas comumente usadas.

4.**Fugas de Dados*: Muitas vezes, credenciais 30 expostas em vazamentos de dados. Se uma
organizagdo ndo protege adequadamente suas bases de dados, informagdes de login podem ser
publicadas na dark web.

5. **Ataques de Interceptagéo**: Credenciais podem ser interceptadas durante sua transmissao se néo
forem adequadamente criptografadas (por exemplo, em conexées HTTP néo seguras).

### Cuidados
1.**Autenticagao Multifator (MFA)**: Implementar MFA adiciona uma camada extra de protecao,
tornando mais dificil para invasores acessarem contas, mesmo que tenham obtido a senha.

2. **Gerenciamento de Senhas**: Incentivar o uso de gerenciadores de senhas para criar e armazenar
senhas fortes e inicas para cada conta.

3. **Educacdo e Conscientizagao*: Treinamentos regulares sobre os perigos do phishing e boas
praticas de seguranca podem ajudar os usuarios a reconhecer e evitar ataques.

Estrutura de ML e IA

Playground

7

New chat
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[> Playground

[ Edittext content

andlise |A de ew

7. REQUISITOS DE DETECCAO E INTERRUPCAO DE CAMPANHAS MALICIOSAS
7.1. Detectar campanhas de phishing em tempo real, incluindo e-mails e sites falsos.
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MAP 2.0 IronFence Al o+ & Portugués Brasil v ‘

95 Dashboard - 2 Timeline 2 Atores & Investigacdo B Certificados SSL Q_ LeakHunter O Ferramentas v

- - Escopo Filtro por Alvo Filtro temporal
Phishing

Ultimos 30 dias

Timeline de Phishings B Paises de Hospedagem

TEMPO
MEDIO
PAIS ATIVOS TOTAL (DIAS)

Estados Uni...
Brasil
Finlandia
Alemanha
Portugal
Cingapura

Holanda

== Emirados Ar...
Franga

Lituania

ttps://map.dataverso.net/dashboard/phishing

7.2. ldentificar atividades voltadas para ataques de DDoS e tentativas de interrupgéo de servigos.

R = mapdataversonet/feed

Q Busca Textual @

= Correlacionador

# Id DaOcorréncia © 2°Nivel © Tipo De Coleta
2 Atore Autor @ 3°Nivel [E] Por Mantenedor

(@ Dominio Completo 88 Categorias (8)
Operagdes L) Enderego IP {\ Tipo De Incidente (51)

Negagao de Servigo (DoS)

% Malwares/Tools (4017) & Sistema Autonomo [ Blogs E Féruns (2008)
© Blacklists (342) O App Mensageria (4133)
9 Top Level Domain (TLD) {+) Escopo (83) () Canal de mensagens

Q} Vulnerabilidades [ Organizagio

Buscar CPF

ttps p.dataverso.net/fee
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https://map.dataverso.net/feed
https://map.dataverso.net/dashboard/phishing

©

6.678.637
Tags de classificacdo

Termos correspondentes

'25

Grau de Risco @ Texto Coletado

https://check-host.net/check-report/3b2e7566ka4b Target: https://switc 'l

Andlise

Telegram

ipo de Eventc
Coleta Difusa

Detalhe
Exposicao Negativa em Aplicativo de

Fa Mensageria
Telegram Groups and Channels P

Extrato

7 mar, 2026 &s 08:51

6.674.945

/-

Grau de Risco

Termos correspondentes

@ Texto Coletado o Extragéo

"~ Esta maiiana saludamos a Alemania con daiios DDoS$ en sus sitios web

7.3. Rastrear campanhas de desinformagdo ou propaganda maliciosa contra a marca.
Ontologia de monitoramento deve contemplar os principais aspectos.

Dados Bésicos Russia forged new cyber weapons to attack Ukraine. Now they're going i

Andlise
Telegram
Detalhe
Coleta Difusa
Exposicao Negativa em Aplicativo de
Feedc Mensageria

Extrato

9 mar, 2026 as 15:40

6.681.851
Tags de classificagdo weapons 1o aitack Ukraipe. Now
= e b el

Termos correspondentes

A8%

Grau de Risco

@ Texto Coletado o Extracao

Campanhas de desinformacao estao categorizadas sob a categoria “Operag¢oes de Informagao”
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Dados Basicos Facebook Ads: Antincio de Eng Murilo Reis

Facebook
Detalhe

Expois¢ao Negativa em Social Media

11 mar, 2026 &s 16:05
6.691111
Termos correspondentes

[ F

Grau de Risco & Fragmento de HTML. @ Texto Coletado

Os casos de propaganda maliciosa contra a marca estao classificados sob “Abuso de Marca”

7.4. Detectar atividades voltadas para malware personalizado usado em fraudes ou ataques
direcionados.

IronFen: ! ® Portug

2 Timeline = % APT v n r Q. LeakHunter

) Tipode coleta ) Categoria de incidente ] Tipode Incidente

Coleta Proativa > Comportamento Malicioso > Scanning
Dados Basicos

Analise oleta proprietaria

Detalhe
Atividade Maliciosa em
HoneyNet
Fi g
Coleta Proativa Harpia Tech Honeynet

liente f
4 mar, 2026 as 12:54

falha de
6.664.618

80%

Grau de Risco
<> Ison

https://map.dataverso.net/feed

7.5. Monitorar atividades de botnets que afetem o contratante ou seus clientes.

Arquivo 7e4d99d4-1814-4b4c-941d-41d377780303_@InfernoLogsCloud [URL LOG PASS] FR...

Analysis
Proprietary Collection
Detail

Event Type Source Feed

- AFaras -
Structured Collection Harpia Tech Leaks Monitoring Rioucsnesiedviclzuonpl Bonicatias

Data

Extract Confidential information exposed in public da

1 Mar, 2026 at 03:01

6.654.968

8

Risk Level
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https://map.dataverso.net/feed

Resultados da coleta proprietaria que identificam logs de Botnet e no extrato descrevem a origem do
achado.

7.6. ldentificar atividades voltadas para tentativas de fraude financeira, como transferéncias ndo

autorizadas.

o Dados Basicos ¥ # # AQUELA QUALIDADE FAMILIA & & CLIENTE APROVANDO COM CCS DO BOT MATE

= Anélise a8 L
— Telegram

Detalhe

Exposicéo Negativa em Aplicativo de
Mensageria

Telegram Groups and Channels

Extrato
11 mar, 2026 &5 00:18 108 ol ENTE RHC
77 %e
6.688.625
Tags de classificacao
Termos correspondentes

' 18%
@ Texto Coletado

Grau de Risco

23110

SHELBY ~ &=

voce fez em nossa lofa
Em breve voce recebera atualizacoes deste

pedido por e-mail

Resumo do seu pedido

1x Ca amer Draxen DN1 RS 2.297,70
RG

Acertei a boa

Exemplo de fraude financeira identificada como atividade cibercriminosa (incluindo o OCR da
imagem de comprovante de transagéo online)

7.7. Fornecer mecanismos para interromper campanhas via takedown de dominios maliciosos.
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= Correlacionador

# 1dDa

fantenedor

T Malw:

a (4186)

3 pais

C ap.da o | #*
au ouecton type au iype ot inciaent

Automatic

o . Coleta Estruturada > Inteligéncia de Ameacas > Certificate emmited
asic Data

Analysis CertStream

Detail 3 Open support ticket

Subject Priority
Event Type irce Feed

Coleta Estruturada CertStream Medium

Extract

11 Mar, 2026 at 17:00

6.691.331

/.

Risk Level

Coleta Estruturada > Inteligéncia de Ameacas > Certificate emmited

Basic Data

Analys
2 Add incident print
Detail © The printis taken from the timeline tab selected at the time of request

Event Type irce e

Coleta Estruturada CertStream Send

Abertura de chamado via timeline
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https://map.dataverso.net/feed

Solicitagao de Take Down &

Tipo de Ativo

& Formularios

& Recolher menu

Abertura via canal de suporte

7.8. Colaborar com provedores de servigos (ex.: ISPs, registradores de dominio) para mitigar
ataques.

% mapdataversonet/d:

2 Timeline 2 2 APT v & Q. LeakHunter O Ferramentas 2, Admin

Integracao MISP -IronFence

Modelo de Sincronizagao

push de eventos (

ancias
« IronFence - Sua organizac:

« Suaorganizaéo - IronFence

Passo-a-Passo

Receber eventos do IronFence (IronFence — sua

organizacao)

1. Criar organizacao local da IronFence

Organization Identifier

uuID

2. Criar usuario de sincronizagao:

Email:

https://map.dataverso.net/docs/misp

7.9. Detectar atividades voltadas para o uso de credenciais vazadas em tentativas de login ou
fraudes.
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https://map.dataverso.net/docs/misp

io aglonovafloresta@cagepa.pb.go...
nov**

Url httpsz//accounts.google.com

Credenciais compartilhadas e utilizadas em ataques business email compromise sdo categorizados
como “Credenciais” e podem ser achadas no correlacionador

# 1dDaOcorréncia

2 Ator e Autor 3° Nivel

& Canal de

Registros Relevantes & Pedofilia Dark Web b Filtrar busca por score

https://map.dataverso.net/feed

7.10. Identificar atividades voltadas para ataques de engenharia social em tempo real (ex.:
chamadas fraudulentas).

7717103


https://map.dataverso.net/feed

2R O0E LO0B%=

7 ssun 51 15AW LAy

® Dados Basicos cve 2026 2441 UAF

@ Analise
Youtube

Detalhe

to

ut 5 Fe n Exposicao Negativa em Social Media
Coleta Difusa YouTube Search API

26 fev, 2026 as 10:25

6.646.651

Termos correspondentes

- 5%

Grau de Risco </> Json @ Texto Coletado

Dados Basicos PUXADA DE DADOS TELEGRAM GRATIS - PAINEL DE PUXAR DADOS GRATIS - BOT PUXAR DADOS...

Analise
Youtube

Detalhe

Exposicao Negativa em Social Media

Coleta Difusa YouTube Search API

A MP também uniu o mercado de criptomoedas, estabelecendo uma atrib

Analis;
WhatsApp

Detalhe

Exposicao Negativa em Aplicativo de
Mensageria

in 8

Coleta Difusa WhatsApp

28 jul, 2025 as

6.094.214
TASMA®

orrespondentes

> 0:50/1:53

@ Texto Coletado

Live em grupos de mensageria (WhatsApp e Telegram)

7.11. Fornecer alertas imediatos sobre campanhas maliciosas em andamento.
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2 Esorever

Caixa de entrada 1

Comestrela

Marcadores
cs Compartiihados
Meetings.
PoC:
Shodan

. Collection Reason:
Suporte

Source:
Scrap:

Risk:
Domain:

APM Link:

IronFence Cyber Intelligence

"i Feed Geral

- 9 members

Unread Messages

ot
[Exposicao de Dados Pessoais] -> National Pension Portal Data
Leak ( ) -> darkforum

Feed: 6.691.167

Coleta Difusa -> Exposicao de Informagao -> Exposigao de
Dados Pessoais

Motivo da Coleta:
Expoisgé@o Negativa em Blog/Forum

Blog:
DarknetArmy

Titulo:
National Pension Portal Data Leak (

Autor:
darkforum

Extrato:

National Pension Portal Data Leak (

Format: CSV (full identification data, employment, salary,
benefits, metadata)
Entries: 1,500,000

Dominio Mencionado:
“1x

Tags:

e Seguros

\/azamantac

Exemplo de notificagdo enviada por meio de servigo de mensageria (canal criado para notificar o
cliente)

7.12. Analisar padrbes de ataque para antecipar proximas fases de campanhas.
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hboard 2 Timeline

Q_ Busca Textual @

5 Correlacionador

# 1dD

Dominio Completo

) Enderego P

(4017)

Domain (TLD)

https://map.dataverso.net/feed
Tipos de incidente listados

Resultados exibidos (sem filtro por cliente)

Q_ Busca Textual §

5 Correlacionador

d) Tipo de coleta dl Categoria de incidente

Troca automatica

B Dados Basicos Themes Ganttify - Productivity - Web Templates Ul Kit

Andlise

@

Detalhe
Coleta Difusa

Fee
Web Feeds de Blogs ou Forums

11 mar, 2026 as 16:29

6.691.209
Tags de classificacdo

3 R D3

& Portusu

1)
Threat (APT) Botnet Logs Credenciais

s e Procedimentos

mportar | [ E € Buscar

dl Tipo de Incidente

hieldforum.net/thr

Web Feeds

Exposicao Negativa em Blog/Forum

Weleome!

Termos correspondentes

7.13. Detectar atividades voltadas para campanhas de ransomware antes da execugao

completa.
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https://map.dataverso.net/feed

2@ Timeline & Atores % APT v Q. LeakHunter O Ferramentas

Dashboard de Ransomware

Atores mais ativos

OAPT http://oaptxiyis!

1.197

http:
http://toznnagSo3amb... ®

Setores mais afetados

http://nspireyzmvapg... @

Timeline de Incidentes Paises com mais incidentes

1 &5 Estados Unidos

Alemanha

-
0 cons

A ‘ "f Austrélia
https://map.dataverso.net/dashboard/ransomware

7.14. Monitorar atividades de grupos APT (Ameacas Persistentes Avangadas) relevantes.

PATROCINIO
ORIGEM GRUPO ESTATAL OUTROS NOMES

| Unnamed
led D)
(

Unnamed
Estados Unidos group USAI

Anchor
Panda O

APTI2D

APTI7 B

APTI9 @

APT29 @

https://map.dataverso.net/grupos-apt

7.15. Analisar atividades maliciosas utilizando:

7.15.1. Honeypots global e honeypots internos;

7.15.2. Cobertura de multiplos protocolos e portas (HTTP, SSH, RDP, SCADA, IoT, etc.);
7.15.3. Integragao via API;

7.15.4. IA/LLM para interacgao realista;

7.15.5. Registro detalhado de ataques e TTPs.
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https://map.dataverso.net/grupos-apt
https://map.dataverso.net/dashboard/ransomware

Last 1m:

Color ce s Country Events Country o Service

United Kingdom

Cada marcador indica um dos sensores sendo atacados (7.15.1)

Imagem em tempo real de campanhas acontecendo em diferentes protocolos de comunicagéo (canto
inferior direito 7.15.2)

hboard 2 Timeline

elastic

Attacks by Destination Port Histogram Attacks by Honeypot Histogram Attacks by Country Histogram

A\ Your data is not secure
Attacker Src IP Reputation Attacks by Honeypot asa PO OS Distribution Attacks by Count ot | ne bit. Enab e security
features.
wrie

alding )\ Don't again

/‘ 7 / © Error restoring state from URL

store the URL, be
functionality.

See the full error

Attacks by Country and Port Suricata Alert Category Histogram

Andlise de incidentes em dashboard customizado com uso de |IA e ML para detecgao
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»ps, content, and more.

Integrations

Installed integrations

Display beta integrations
If an integration s available for
, show:

Recommended @
Elastic Agent only

Beat:

7.15.3. Integragéao via AP,

7.16. Fornecer relatérios pds-incidente com analise de campanhas detectadas.

Dados Basicos

Andlise

Detalhe

11 mar, 2026 as 13:15

6.690.618

56%

Grau de Risco

Dados Basicos

Andlise

dl Categoria de incidente dl Tipo de Incidente

Gerar relatério com IA

https://ead.amis.org.br/zh.html

Tip: e
Coleta Estruturada

Tags de classificagao

& Fragmento de HTML

https://periodicos.ufsm.br/public/site/images/usua/yoi.gif

Zone-H.org

Geracgao de relatérios com IA para cada incidente sob demanda do cliente pela interface

83/103



©

relatorio_incidente_6690618.pdf

Anilise de Incidente

Desfiguragao

Incidente

7.17. Garantir resposta rapida (em minutos) para ameagas criticas.

dl Categoria de incidente dl Tipo de Incidente

https://ead.amis.org.br/zh.html

Zone-H.org

Detalhe

Atques Cibernético Reportado

Tip: e
Coleta Estruturada

11 mar, 2026 Tags de classificagao

6.690.618

Grau de Risco & Fragmento de HTML

Dados Basicos https://periodicos.ufsm.br/public/site/images/usua/yoi.gif

Andlise

Zone-H.org

Detalhe

Diferenca entre o momento do evento e o momento da detecgao

7.18. Detectar atividades voltadas para tentativas de exploracdo de vulnerabilidades zero-day.
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< >C

50 vastvaiu

Q_ Busca Textual @

2 Correlacionador

9 Top Level Domain (TLD)

Tipo de coleta
Troca automatica
Dados Basicos
B

Andlise

Detalhe

11 mar, 2026 as 09:45

6.689.643

/.

Grau de Risco

A = mapd

Limpar Filtro Buscar

do Evento Importar H Exportar

InfoSec News Nuggets 03/11/2026 @ https://aboutdfir.com/infosec

Web Feeds

Tipo de Eventa Feed de

Coleta Difusa Web Feeds de Blogs ou Forums Exposicao Negativa em Blog/Forum

Extrato

Five |

Tags de classificacdo
Termos correspondentes

</> Json & Fragmento de HTML

March 2026 Patch Tuesday: 83 Vulnerabilities, Two Publicly Disclosed Zero-Days

7.19. Oferecer suporte para mitigagdo de campanhas em multiplos canais (ex.: e-mail, web, redes

sociais).
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< ©

5 Correlacionador

# 1d0a cia & TivoDe Coleta

Telegram x  TikTok x  Twitter

Diferentes plataformas monitoradas e possibilidade de takedown para todas elas

Solicitagdo de Take Down &

Tipo de Ativo

@ Formularios

& Recolher menu

8. REQUISITOS DE COMPARTILHAMENTO DE IOCS (INDICADORES DE COMPROMISSO)

8.1. Fornecer loCs em formatos padronizados (ex.: STIX/TAXII, CSV, JSON).
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Exportador de Registros

A

@D
Selecione o formato:

B JSON @ B TAXI/STIX

¥ Filtros de Pesquisa Aplica

Paginagao serve para dividir grandes volumes de dados

8.2. Compartilhar loCs em tempo real com a equipe de seguranga do contratante.

O compartilhamento em tempo real é feito via Webhooks, que disparam notificagdes automaticas
com loCs a cada nova deteccdo. Referéncia: https://map.dataverso.net/docs/webhook

O B map.dataverso.net/do L Y, @ Entrar &y =

IronFence Al © Portugués Brasil v .

88 Dashboard v 2 Timeline 2 Atores 4 APT v & Investigacao E Certificados SSL Q_ LeakHunter O Ferramentas v 2 Admin v

Webhook da IronFence We b h OO k d a I rO n Fe n Ce

0 que é um Webhook? Webhook da IronFence. Aqui, destaca

‘ebhook, proporcionando uma vis

APl x WEBHOOK roveitar ao méximo noss;

O que é preciso para
integracao do Webhook?

System A System B

R t
Event —

Response

8.3. Garantir que loCs sejam especificos, acionaveis e contextualizados.
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https://map.dataverso.net/docs/webhook

Cada IoC ¢é enriquecido com contexto (tipo de ameaga, origem, data, severidade), garantindo que
seja especifico e acionavel. Referéncia: https://map.dataverso.net/feed

@ elastic

Attacker AS/N - Top10

AS

1 Cloud Lab s.r.o.

ebanon

Rows per page: 10

s map.dataverso.net,

aulinni

& Certific Q. LeakHunter

Attacker Source IP - Top 40

Source IP

Rows per page: 10 -

2 SN

Count

Suricata CVE - Top 10

CVEID

O Ferramentas

aur
111111

Suricata Alert Signature - Top 10

D ipti Count of records.

A\ Your data is not secure

Don' cne bit. Enable our free security
featur

B

ws per page: 10 See the full error

8.4. Incluir loCs como hashes de malware, URLs maliciosas, |IPs e dominios.
A plataforma coleta e disponibiliza hashes de malware, URLs maliciosas, IPs e dominios como loCs

padrao.

© Operacoes

¥ Malwares/Tools (4017)

9 Top Level Domain (TLD)

Sompleto

-] Endereco IP

uténomo

{3 Escopo (83)

Q) Vulnerabilid:

@ Entrar gy =

86 Categorias (8)

/N Tipo De Incidente (51)

Abuso de Marca

Advanced Persistent Threat (APT)
Alertas e Recomend: de Segur
Aplicativo Malicioso

Boas Préticas de Seguranca

8.5. Participar de redes de compartilhamento de inteligéncia (ex.: ISACs, FS-ISAC).
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https://map.dataverso.net/feed

A integragéo MISP viabiliza a participagao em redes de compartilhamento.

c : REDE LOGS

MAP 2. ¥ Portugues Brasil v .

95 Dashboard v 2 Timeline tores v g @ Certificados LeakHunter O Ferramenta

Integracao MISP -IronFence

Modelo de Sincronizagao

0 modelo de sincronizagao utilizado é o push de eventos ( ). Nesse modelo

instancias
« IronFence - Sua organizagao

« Suaorganizaéo - IronFence

Passo-a-Passo

Receber eventos do IronFence (IronFence — sua
organizacao)

1. Criar organizacao local da IronFence

2. Criar usuario de sincronizaga
Email:
Organisation: IronFence IA

Role: Sync user

8.6. Fornecer loCs com metadados, como nivel de confianga e origem.
Os loCs exportados incluem metadados como nivel de confianga, origem da coleta e TTPs
associados.
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7 6691085 2101671 Coleta Di @@@@5  11/03/2026 18:42 11/03/2026 18:50 11/03/2026 18:50 Telegram & Coleta i Telegram Monitorar Exposic@o Negativa em Aplicativo de Mensageria Exposicao negativa do nome ou marca do cliente em canais ¢
8 6691094 2096198 Coleta Di € NOVA C 11/03/2026 18:38 11/03/2026 18:59 11/03/2026 18:59 Telegram 18 Coleta DiTelegram Monitorar Exposi¢Go Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
9 6691095 2096198 Coleta Di 9 NOVA C 11/03/2026 18:35 11/03/2026 18:59 11/03/2026 18:59 Telegram 18 Coleta DiTelegram Monitorar Exposi¢Go Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
106691079 2073609 Coleta Di9 CONSUL™ 11/03/2026 18:35 11/03/2026 18:43 11/03/2026 18:43 Telegram 42 Coleta DiTelegram Monitorar Exposi¢ao Negativa em Aplicativo de Mensageria Exposicao negativa do nome ou marca do cliente em canais ¢
116691080 2073609 Coleta Di 9 CONSUL' 11/03/2026 18:35 11/03/2026 18:43 11/03/2026 18:43 Telegram 42 Coleta DiTelegram Monitorar Exposi¢ao Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
2] 6691000 1955115 Coleta Di To view the 11/03/2026 18:33[ 11/03/2026 18: :34| 11/03/2026 18:34 https://nif Web Feec 60 Coleta Di Web FeecBusca poiExposi¢do Negativa em Blog/Forum Exposicdo negativa em blog ou forum associado a hacktivisme
13 6690997 2097323 Coleta D\'@ CREDILIN 11/03/2026 18:32 11/03/2026 18:34 11/03/2026 18:34 Telegram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
146691002 1955115 Coleta Di’ To view the 11/03/2026 18:32 11/03/2026 18:34 11/03/2026 18:34 https://nif Web Feec 60 Coleta Di Web FeecBusca poiExposi¢do Negativa em Blog/Forum Exposicdo negativa em blog ou forum associado a hacktivisme
15 6690998 2097323 Coleta D9 CREDILIN 11/03/2026 18:31 11/03/2026 18:34 11/03/2026 18:34 Telegram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
16 6690983 2097984 Coleta Di9 Nexus Bu 11/03/2026 18:31 11/03/2026 18:32 11/03/2026 18:32 Telegram 42 Coleta DiTelegram Monitorar Exposi¢o Negativa em Aplicativo de Mensageria Exposicao negativa do nome ou marca do cliente em canais ¢
17 6690984 2097984 Coleta Dwo Nexus BL 11/03/2026 18:31 11/03/2026 18:32 11/03/2026 18:32 Telegram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
18 6691115 2083894 Coleta DiCanadian r 11/03/2026 18:31 11/03/2026 19:06 11/03/2026 19:06 https://theWeb Feec 28 Coleta Di Web FeecBusca poiExposi¢do Negativa em Blog/Forum Exposicdo negativa em blog ou forum associado a hacktivisme
19 6690985 2097984 Coleta D9 Nexus Bu 11/03/2026 18:31 11/03/2026 18:32 11/03/2026 18:32 Telegram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
20 6690986 2097984 Coleta D€ Nexus Bu 11/03/2026 18:30 11/03/2026 18:32 11/03/2026 18:32 Telegram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
21 6691003 1955115 Coleta Di' To view the 11/03/2026 18:30 11/03/2026 18:34 11/03/2026 18:34 hitps://nif Web Feec 60 Coleta Di Web FeecBusca poiExposi¢do Negativa em Blog/Forum Exposicao negativa em blog ou forum associado a hacktivisme
22 6690987 2097984 Coleta D\@ Nexus BL 11/03/2026 18:30 11/03/2026 18:32 11/03/2026 18:32 Telegram 42 Coleta DiTelegram Monitorar Exposi¢ao Negativa em Aplicativo de Mensageria Exposicao negativa do nome ou marca do cliente em canais ¢
23 6691004 1955115 Coleta Di’ To view the 11/03/2026 18:29 11/03/2026 18:34 11/03/2026 18:34 hitps://nif Web Feec 60 Coleta Di Web FeecBusca poiExposi¢do Negativa em Blog/Forum Exposicdo negativa em blog ou forum associado a hacktivisme
246690993 2092354 Coleta Di® 3 Old 11/03/2026 18:29 11/03/2026 18:33 11/03/2026 18:33 Telegram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
25 6690988 2097984 Coleta D9 Nexus Bu 11/03/2026 18:29 11/03/2026 18:32 11/03/2026 18:32 Telegram 35 Coleta DiTelegram Monitorar Exposi¢ao Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
26 6690989 2097984 Coleta Di € Nexus BL 11/03/2026 18:29 11/03/2026 18:32 11/03/2026 18:32 Telegram 42 Coleta DiTelegram Monitorar Exposi¢o Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
27 6691081 2073609 Coleta D\@ ‘CONSUL" 11/03/2026 18:28 11/03/2026 18:43 11/03/2026 18:43 Telegram 35 Coleta DiTelegram Monitorar Exposi¢ao Negativa em Aplicativo de Mensageria Exposicao negativa do nome ou marca do cliente em canais ¢
28 6691005 1955115 Coleta Di' To view the 11/03/2026 18:28 11/03/2026 18:34 11/03/2026 18:34 https: //r\leeb Feec 60 Coleta Di Web FeecBusca poiExposi¢do Negativa em Blog/Forum Exposicao negativa em blog ou forum associado a hacktivisme
29 6691082 2080840 Coleta Di €@ CONSUL' 11/03/2026 18:27 11/03/2026 18:45 11/03/2026 18:45 Telegram 21 Coleta DiTelegram Monitorar Exposi¢ao Negativa em Aplicativo de Mensageria Exposico negativa do nome ou marca do cliente em canais ¢
30 6691083 2080840 Coleta Di9 CONSUL' 11/03/2026 18:26 11/03/2026 18:45 11/03/2026 18:45 Telegram 21 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
31 6690974 2100008 Coleta Di9 CONSUL™ 11/03/2026 18:26 11/03/2026 18:30 11/03/2026 18:30 Telegram 35 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicao negativa do nome ou marca do cliente em canais ¢
32 6690999 2097323 Coleta D\vo CREDILIN 11/03/2026 18:26 11/03/2026 18:34 11/03/2026 18:34 Telegram 42 Coleta DiTelegram Monitorar Exposi¢o Negativa em Aplicativo de Mensageria Exposicao negativa do nome ou marca do cliente em canais ¢
33 6691086 2094163 Coleta Di[JGRUPO—S 11/03/2026 18:25 11/03/2026 18:51 11/03/2026 18:51 Telegram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
34 6691001 2097323 Coleta Di € BUSCA P 11/03/2026 18:24 11/03/2026 18:34 11/03/2026 18:34 Telegram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
35 6690969 Coleta Proativa > Col 11/03/2026 18:24 11/03/2026 18:24 11/03/2026 18:24 Coleta pr 80 Coleta PriHarpia Te:Honeynel Atividade Maliciosa em HoneyNet Um ativo do cliente foi identificado manifestando um comport
36 6690994 2092354 Coleta Di® 5 Old 11/03/2026 18:24 11/03/2026 18:33 11/03/2026 18:33 Telegram 21 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
37 6690975 2100008 Coleta D9 *CONSUL 11/03/2026 18:23 11/03/2026 18:30 11/03/2026 18:30 Telegram 35 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
38 6690976 2100008 Coleta Di9 CONSUL™ 11/03/2026 18:23 11/03/2026 18:30 11/03/2026 18:30 Te\egrom 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
39 6690978 2100008 Coleta Dwo ‘CONSUL" 11/03/2026 18:23 11/03/2026 18:30 11/03/2026 18:30 legram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
40 6691006 1955115 Coleta Di’ To view the 11/03/2026 18:22 11/03/2026 18:34 11/03/2026 18:34 https:) //mlweb Feec 60 Coleta Di Web Fee(Busca poiExposi¢do Negativa em Blog/Forum Exposicao negativa em blog ou forum associado a hacktivisme
416690990 2097984 Coleta Di'® Nexus BL 11/03/2026 18:22 11/03/2026 18:32 11/03/2026 18:32 Te\egrom 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
42 6690979 2100008 Coleta D\@ ‘CONSUL" 11/03/2026 18:22 11/03/2026 18:30 11/03/2026 18:30 Telegram 42 Coleta DiTelegram Monitorar Exposi¢do Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
43 6691007 1955115 Coleta Di To view the 11/03/2026 18:21 11/03/2026 18:34 11/03/2026 18:34 https://nif Web Feec 60 Coleta Di Web Fee(Busca polExposi¢do Negativa em Blog/Forum Exposic@o negativa em blog ou forum associado a hacktivismc
44 6690991 2097984 Coleta ow Nexus BL 11/03/2026 18:19 11/03/2026 18:32 11/03/2026 18:32 Telegram 42 Coleta DiTelegram Monitorar Exposi¢o Negativa em Aplicativo de Mensageria Exposicdo negativa do nome ou marca do cliente em canais ¢
45 6690965 2102021 Coleta Diimport java 11/03/2026 18:19 11/03/2026 18:20 11/03/2026 18:20 https:) //g\sGliHub 8 Coleta Di GitHub GiColeg&o Postagem em Servico de Compartihamento de Codigo Postagem em canal de compartihamento de cédigo que é frc
46 6690995 2092354 Co\elo ow ,' Olé 11/03/2026 18:18 1 UOB/’ZO?A 18 33 11/03/2026 15 3 legrar 21 Coleta DiTelegram MOHWOIGFEXDOS\CQO Negmlva em Aphcchvo de Mensagen Exposicdo negativa do nome ou marca do cliente em canais ¢
dam—expmt + ‘. »
S BOO 0% - —O SF 5

8.7. Garantir que 1oCs sejam compativeis com ferramentas de seguranga do contratante.
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A compatibilidade é garantida pelos formatos padronizados (STIX/TAXII, JSON, CSV) e pela API
RESTful.

2 Timeline & es 2 APT v & Q. LeakHunter O Ferramentas

Estrutura da URL

Estrutura da URL

8.8. Atualizar l1oCs regularmente com base em novas descobertas.

Os loCs sao atualizados automaticamente conforme novas coletas e analises sdo realizadas pela
plataforma. Referéncia: https://map.dataverso.net/feed

O & map.dataverso.net, X % Y @ Entrar &

dl Tipo de coleta d Categoria de incidente dl Tipo de Incidente

& Troca automatica

Dados Bésicos Cookies & Logs 12M URL-LOG-PASS & hitps ldforum.net/thread... b,

Anélise

Web Feeds
Detalhe

Tipo de Evento
Exposicao Negativa em Blog/

Forum

Coleta Difusa

Welcome!
Feed de Origem

Web Feeds de Blogs ou Forums —

11 mar, 2026 as 16:27 Extrato
xt or upgrade
t

6.691.184

60%
Grau de Risco & Fragmer

8.9. Proteger IoCs compartilhados contra acesso n&ao autorizado.

90/103


https://map.dataverso.net/feed

O acesso aos 10Cs ¢é protegido por autenticacdo, controle de permissdes por usuario e transmissao

criptografada via HTTPS.

O Webwook e API possuem autenticagdo assim como a aplicagao.

O 8

dataverso.net;

&

IronFence

° Configuragdes Vv D Aplicagées Vv ﬁ Clientes v

Usuarios

875

Usudrios

1,177

Total de usuério:

ativos

Total de usuarios por cliente

24 Acesso dos Usudrios

2

A @ Entrar

il

464+

© Portugués v 89 | % Newsletter 1°2)
43 Suporte

@ Dashboard @ Minhas Aplicagoes

1

Usuérios bloqu

302

Usudrios inativos

R

Verificacao de email

fail nao verificados|
18.4%

Email verificados
81.6%

8.10. Fornecer relatérios sobre a utilizagao e eficacia dos loCs compartilhados.

Dashboards e relatérios periddicos apresentam métricas de utilizagao e eficacia dos 1oCs
compartilhados. Referéncia: https://map.dataverso.net/docs/irc

O 8

dataverso.net;

g3 Dashboard v 2 Atores A APT v 2

& Timeline

Seletor avancado Seletor rapido Escopo

09 Fev, 2026 to 11 Mar, 2(

Anélise de risco

48%

Nivel de exposicao

2

Y @ Entrar &Y

© Portugués Brasil v .

S Admin v

IronFence Al
Q_ LeakHunter O Ferramentas

Eg Certificados SSL

Black List

Registros em blacklist
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08 dataverso.net, Y @ Entrar &Y

IronFence Al & Portugués Brasil v .

2 Timeline 2 Atore A APT v § E9 Certificados SSL Q' LeakHunter rramentas v S Admin v

co Cibernético

O Indice de Risco Cibernético (IRC) ¢ uma métrica qua
ente ciber o identificado e col o pela plataforma MAP. indic
em dua: r rincipai Ameaca e Consequéncia

indice Geral de Risco Componentes do IRC
Cibernético (IGRC)
e influenciam a gravidade e a

ranga de um cliente.

que refletem a origem, a intencao

Pontuacao do Feed ( ulada com base no cédigo do feed.
Pontuagéo do Ator ( dac no autor do incidente, considerando

Pontuacéo de Andlise de Sentimento ( ): Baseada no escore
de andl ntimento.
Pontuacao de Operagao Hacktivista: Determinada pela presenca de ociagéo do incidente a

operagoes hack

8.11. Integrar loCs com feeds de inteligéncia de ameacas globais.

A integragdo com MISP e feeds globais de inteligéncia permite a correlagéo de 10Cs internos com
bases de ameagas mundiais. Referéncia: https://map.dataverso.net/docs/misp

> 9 A

IronFence Al

2 Timeline ¢ es v 8 ertifi Q. LeakHunter O Ferramentas

« IronFence - Sua organizaca

« Suaorganizaéo - IronFence

Passo-a-Passo

Receber eventos do IronFence (IronFence — sua
organizacao)
1. Criar organizacao local da IronFence
Organization Identifier
uuipD
Nationality

Sec

2. Criar usuario de sincronizagao:
Ema

Organisation: IronFence IA

Role: Sync user

8.12. Garantir que loCs sejam validados antes do compartilhamento.

Os loCs passam por validagao automatizada antes do compartilhamento, incluindo verificagdo de
falsos positivos. Referéncia: https://map.dataverso.net/feed
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© @& dataverso.net, & @ Entrar &Y

Quantidade de registros

Total @Difusa @ Dirigida @ Estruturada @ Vulnerabilidade @ Proativa

N -

SHA1

12%
@ Outros

14%

8.13. Oferecer suporte para personalizagdo de loCs com base em necessidad
es especificas.

A API permite personaliza¢ao de consultas e filtros de loCs conforme as necessidades especificas
do BNB. Referéncia: https://map.dataverso.net/docs/api

© & B dataverso.net, B % Y @ Entrar &y =

Perfil Cliente
@ Home / 63 Servigos Entidade raiz

0 .
Servigos Suporte - MAP a

= Meus chamados

Segao

Tipo de Solicitagao *

Sugestao de Melhorias v

Descrigdao Completa *

Explique seu problema com detalhes para que possamos te auxiliar.

Simples 27 B I Avev =S @

liil
il

@By H oI

Anexos (Prints, Logs, etc.) *

Arquivo(s) (2000 MB méax) i
Arraste e solte seu arquivo aqui, ou

Procurar... Nenhum arqui...elecionado.
& Recolher menu

&
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8.14. Fornecer documentagao detalhada sobre o uso de 10Cs fornecidos.

QO 8 ironfence.ai B G % Y @ Entrar &Y

INiCIO SOLUGOES QUEM SOMOS CONTATO

CONTATO REDES . RECURSOS
— SOCIAIS —

! Descrigao do Suporte

+55 (61) 99893-8054 ~3
Transformando dados em inteligéncia @ Llinkedin

estratégica para organizagées que X
SR ) 9 atendimento@ironfence.ai
buscam exceléncia e inovagdo. © Instagram

y Catalogo de Produtos

L)) Manual do MAP

y Requisitos Técnicos

8.15. Garantir conformidade com regulamentagdes ao compartilhar loCs sensiveis.

O controle é realizado a nivel de usuario com as permissbes de acesso.

R = mapdataver
Json Coletado

Collapse Expand Toggle Togsle levell Togsle level2

Detalhes dos dados escaneados
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Ip do honeypot atacado

Ip do honeypot atacado

Detalhes de tentativa de ataque

https://map.dataverso.net/sauron-dashboard

9. REQUISITOS DE INTEGRAGCAO COM SIEM/SOAR

A plataforma MAP oferece integragdo com sistemas SIEM e SOAR através de Webhooks
(https://map.dataverso.net/docs/webhook), MISP (https://map.dataverso.net/docs/misp) e API
RESTful (https://map.dataverso.net/docs/api). Essas integragbes permitem o envio automatizado de
alertas, loCs e eventos de inteligéncia para as ferramentas de seguranga do CONTRATANTE.

9.1. Integrar-se com sistemas SIEM populares (ex.: Splunk, QRadar, ArcSight).

A integragcdo com SIEMs (Splunk, QRadar, ArcSight, entre outros) é feita via Webhooks e API
RESTful, que enviam alertas e 1oCs diretamente para os coletores do SIEM. Referéncia:
https://map.dataverso.net/docs/webhook e https://map.dataverso.net/docs/api
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> 9 A

IronFence Al

2 Timeline 2 es % APT v & C Q. LeakHunter O Ferramentas 2, Admin

MAP -Documentacao da API

ram; so quer dizer que a ferramenta &

a pelo tipo Basic Auth

Estrutura da URL

Aestrutura base para fazer r

http

9.2. Suportar plataformas SOAR (ex.: Palo Alto Cortex XSOAR, ServiceNow).

Plataformas SOAR (Cortex XSOAR, ServiceNow, etc.) sdo suportadas via APl RESTful e Webhooks,
permitindo o acionamento automatico de playbooks. Referéncia: https://map.dataverso.net/docs/api

> @ 4 RRDE LOBSG=

e — : © Portugues Brasil .

2 Timeline 2 A APT v gdo & Cer S| Q. LeakHunter O Ferramentas 2, Admin

MAP -Documentacao da API

dizer que a ferramenta é
Estrutura da URL

Autenticacao

Para fa; uf sa al a pelo tipo Basic Auth
(username e senha).

Estrutura da URL

9.3. Fornecer APIs RESTful para integragdo com ferramentas de seguranca existentes.
A API RESTful completa esta documentada e disponivel para integracdo com qualquer ferramenta de
segurancga. Referéncia: https://map.dataverso.net/docs/api
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2 Timeline

LeakHunt O Ferrament

que a ferramenta é

Autenticacao

Para fazer uso da APl é 1
(username e senha).

Estrutura da URL

strutura base para fazer ret

nttp Socyber . com/map_apps

®© Portugues Brasi
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9.4. Garantir compatibilidade com formatos de log como CEF ou Syslog.

A API RESTful completa esta documentada e disponivel para integragdo com qualquer ferramenta de
seguranca. Referéncia: https://map.dataverso.net/docs/api

> @ 4 RRDE LOBSG=

e — : © Portugues Brasil .

Timeline & A APT v gdo & Cer S| Q. LeakHunter O Ferramentas 2, Admin

MAP -Documentacao da API

nimo para Monitoramento Avangado Persistente. Isso quer dizer que a ferramenta é

Autenticacao

Para fa; uf sa al a pelo tipo Basic Auth
(username e senha).

Estrutura da URL

9.5. Suportar automacgao de respostas a incidentes via integragdo com SOAR.

A integragdo com SOAR via APl e Webhooks permite automacao de respostas a incidentes,
incluindo bloqueios, notificacdes e escalacdes. Referéncia: https://map.dataverso.net/docs/webhook
e https://map.dataverso.net/docs/api
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> 9 A
IronFence A

2 Timeline es % APT v & & Ce Q. LeakHunter

TR MAP -Documentacao da API

onitoramento Avancado Persistente. Isso quer d ie a ferramenta &

Autenticacao

Para faz: APl
(username e senha).

Queries 5
Querie API vai

Estrutura da URL

1p.dataverso.net/c )¢ Y @ Entrar &) =

IronFence Al o © Portugués Brasil v '

88 Dashboard v 2 Timeline 2 Atores & APT v & Inve céo E Certificados SSL Q_ LeakHunter O Ferramentas v 2 Admin v

Webhook da IronFence We b h Oo k d a I ro n Fe n Ce

O que é um Webhook? Bem-vindo & documentacao do Webhook da IronF

> Webh:
APl x WEBHOOK

anca e inteligéncia cibernétic

O que é um Webhook?

0O que é pre

Closer look at a single POST request

SR

System A Web / HTTP System B

Event Request {Body}

{Body}

Response 1

9.6. Fornecer playbooks pré-configurados para respostas a fraudes comuns.

A plataforma disponibiliza templates de integragao que podem ser utilizados como base para
playbooks de resposta a fraudes. Referéncia: https://map.dataverso.net/docs/api
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> 9 A
IronFence Al

2 Timeline 2 es % APT v ® Q. LeakHunter

MAP -Documentacao da API

éul imo para Monitoramento Avancado Persistent

Autenticacao

Para fazi
(username e senha).

Estrutura da URL

9.7. Garantir baixa laténcia na integragdo de dados com SIEM/SOAR.
As integragdes operam com baixa laténcia, com Webhooks disparados em tempo real a cada nova
deteccgdo. Referéncia: https://map.dataverso.net/docs/webhook

O B map.dataverso.net/c )¢ Y, @ Entrar &y =

IronFence Al o © Portugués Brasil v '

88 Dashboard v 2 Timeline 2 Atores & APT v & Inves; ao E Certificados SSL Q_ LeakHunter O Ferramentas v 2 Admin v

Webhook da IronFence We b h Oo k d a I ro n Fe n Ce

O que é um Webhook? qui, desta

ionando uma vis
APl x WEBHOOK

O que é um Webhook?

Closer look at a single POST request

SR

System A Web / HTTP System B

Event Request {Body}

{Body}

Response 1
9.8. Oferecer suporte técnico para configuragao inicial de integragoes.

Suporte técnico dedicado é oferecido para a configuragéo inicial das integragbes com o ambiente do
CONTRATANTE. Referéncia: https://map.dataverso.net/docs/api
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e

© & B dataverso.net,

@ Home / 63 Servigos

69 Servigos
= Meus chamados

Segao

Tipo de Solicitagao *

Sugestao de Melhorias v

Descrigdo Completa *

Explique seu problema com detalhes para que possamos te auxiliar.

iii
iii

Simples v B I AV 2~

Anexos (Prints, Logs, etc.) *

& Recolher menu

Suporte - MAP &

Arquivo(s) (2000 MB méx) i
Arraste e solte seu arquivo aqui, ou

Procurar... Nenhum arqui...elecionado.

9.9. Fornecer documentagao detalhada sobre APIs e integragéo.

®

B ¢ K

Y @Entrar &y =

Perfil Cliente
Entidade raiz

J

K2
ey

documentacao detalhada das APIs, Webhooks e integragcao MISP esta disponivel nos links:
https://map.dataverso.net/docs/api, https://map.dataverso.net/docs/webhook e

https://map.dataverso.net/docs/misp

1p.dataverso.net/c

IronFence Al

2 Timeline 2 Atores & APT v & Investiga Eg Certificados SSL Q LeakHunter

Webhook da IronFence We b h Oo k d a I ro n Fe NnCc e

0 que é um Webhook?

AP| x WEBHOOK

O que é um Webhook?

Request {Body}

SR

System A Web / HTTP

Closer look at a single POST request

O Ferramentas v

System B

Event
I
{Body}

Response

Y @ Entrar &Y

© Portugués Brasil v .

Admin v
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> @ 4 RRDE LOBSG=

IronFence Al 8 #© Portugues Brasil v .

2 Timeline 2 & APT v &R & Cer Q. LeakHunter O Ferramentas 2, Admin

MAP-Documentagdo da AP MAP -Documentacao da API

Monitoramento Avancado Persistente. Isso quer dizer que a ferramenta é

Autenticacao

Para fi
(username e senha).

API vai ref

Para is

Estrutura da URL

> @ 4 RRDE LOBSG=

IronFence A o #© Portugues Brasil v .

2 Timeline & A APT v R & Cer Q LeakHunter O Ferramentas 2, Admin

Integracao MISP -IronFence

Modelo de Sincronizagao

h de eventos (

« IronFence - Sua org:

« Suaorganizaéo - IronFence

Passo-a-Passo

Receber eventos do IronFence (IronFence — sua
organizacao)

1. Criar organizacao local da IronFence

2. Criar usuario de sincronizagao:
Email:
Organisatio

Role: Sy

9.10. Garantir que dados enviados ao SIEM/SOAR sejam criptografados.

Todos os dados enviados as integragées SIEM/SOAR sao transmitidos via HTTPS com TLS 1.2+,
garantindo criptografia ponta a ponta. Referéncia: https://map.dataverso.net/docs/api

102 /103


https://map.dataverso.net/docs/api

> 9 A
IronFence Al

2 Timeline 2 es % APT v ® Q. LeakHunter

MAP -Documentacao da API

éul imo para Monitoramento Avancado Persistent

Autenticacao

Para fazi
(username e senha).

Estrutura da URL

Integragdo com MISP, exportagédo nos formatos STIX e TAXII, além de API de integragéo
(Vide documentos em anexo)
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